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Kivonat

Az IT-szakma meghatarozé kihivasa a magasan teljesitoképes, konnyen skaldzodo
és stabil infrastruktiura létesitése kiilonféle tizleti célok megvalédsitasara. A hirkozlés,
a média és a szorakoztatas iparagaiban is kiemelt figyelmet kap ez a kihivas.

Ezek a virdgzo és feltorekvd iparagak folyamatosan igénylik az olyan szoftver-
fejlesztoket, akik ezekre specializdltan is folyamatosan képzik magukat szakmailag,
valamint mélyen ismerik a szakteriilet technolégiait.

Diplomatervem célja demonstralni egy az Amazon Web Services platformjan fu-
t6 felho alapt médiaszolgaltatas-rendszer alapos tervezésének, implementalasanak,
valamint tesztelésének folyamatat. A rendszer a vide6 streaming szolgaltatasok te-
rilletén nyujt weben elérheté megoldast, és a felhasznalok szamara lehetové teszi,
hogy sajat id6beosztdsuknak megfeleléen férjenek hozza videdtartalmakhoz (video-
on-demand), valami él6 adasokat is tudjanak megtekinteni (él6 kozvetités).

A megoldas ismertetése soran kiemelt fokuszt kap a komponensek kozotti la-
za kapcsolas kialakitasa, az 1T-biztonsagi kockazatok kezelése, az konfiguraciéme-
nedzsment fenntarthatosaga. Felhasznalasra keriilnek modern webes technolégiak
és DevOps-technikédk, mint a konténerizaci6, a serverless fiiggvények, a CI/CD-

csOvezetékek és az Infrastructure as Code.



Abstract

A key challenge for the IT profession is to build highly performant, easily scalable
and stable infrastructure to support a variety of business goals. This challenge is also

a major focus in Telecommunications, also in the Media & Entertainment industry.

These booming and emerging industries are in constant need of software developers
who train themselves continuously for these industries and have a deep knowledge
of the technologies in the field.

My thesis project aims to demonstrate the process of thoroughly designing, imple-
menting and testing a cloud-based media delivery system running on the Ama-
zon Web Services platform. The system will provide a web-based solution for
video streaming services, allowing users to access Video-on-Demand content and

live streams.

The solution will focus on the design of loose coupling between components, the
management of I'T security risks and the sustainability of configuration management.
Modern web technologies and DevOps techniques such as containerisation, serverless

functions, CI/CD pipelines and Infrastructure as Code will be used.
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1. fejezet

Bevezetés

1.1. A téma ismertetése

A média és szorakoztatas egy Oriasi szeletét tolti ki az internet teljes forgalmanak.
A video streaming szolgaltatok, mint példaul a Netflix, a Twitch, vagy a YouTube,
tobb szazmilliés — vagy akar milliardos — aktiv felhasznaldi bazissal rendelkeznek, az
globalisan kiterjedt és folyamatos forgalom kiszolgaldsara a vilag legnagyobb szer-
verparkjait tizemeltetik. Kiterjed a felhasznalasuk az élet minden teriiletére: az ok-
tatdsra, a szorakozasra, a mindennapi és munkahelyi kommunikaciéra, a hirek és
informaciok terjesztésére, a kulturalis és miivészeti élmények megosztasara, ossze
tud kotni embereket a vilag minden tajarol.

A média streaming szolgaltatasok fejlesztése és fenntartasa komoly kihivasok elé
allitja a tervezomérnokoket, és a szakma legjobbjai a vilag minden tajarol dolgoznak
azon, hogy a felhasznaldi élményt folyamatosan javitsdk, és a szolgaltatdsokat a

lehetd legnagyobb szamu felhasznald szamara elérhetévé tegyék.

1.2. A témavalasztas indoklasa

Véngponttol végpontig tarté média streaming szolgaltatasoknak a fejlesztése és tize-
meltetése szamos komplex, informatikai tertileteket athidal6 kihivasokat hordoz ma-
gaban. Ki kell tudni alakitani egy fenntarthato, globdlis kiszolgalasra optimalizalt
és biztonsagos halozati infrastrukturat. Folyamatosan kell tervezni a skalazhatosag
biztositasaval novekvo felhasznaldi bazissal. Ki kell tudni hasznalni a legfrissebb ha-
l6zati protokollok adta lehetéségeket. Mérni kell a metrikakat a kitiin6 felhasznaloi
élmény biztositasa érdekében. Ki kell tudni szolgalni termérdekféle végfelhaszna-
161 hardvert — példaul mobiltelefonok, kilonféle bongészok, AR- és VR-eszkozok. A

szabvanyok tertiletén is tajékozottnak kell lennie a mérnokoknek.



Mar csak a kisérletezéssel felszedheto ismeretek is a piacon oOriasi elonyt jelen-
tenek az ilyen iranyba elkotelezd6d6 szakembereknek. Ezen indokok nyomén valasz-
tottam magam is ezt a témat tovabbi vizsgilatra, eredményeim osztom meg jelen

diplomamunkaban.

1.3. Az elso lépések

A téma bejarasanak megkezdéseképp az Onéllé laboratérium 2 cimii targy keretében
lokalisan is futtathatd szabad szoftvereket alkalmaz egy média streaming szolgal-
tatds alapjainak lefektetésére. Ennek koszonhetéen megismerkedtem az FFMpeg
szoftvercsomag videdkonvertalasi lehetéségeivel, videdk kliens oldali lejatszasaval
HLS-protokollon tovabbitva, valamint az NGINX webszerver RTMP-moduljanak
beallitasaval, amely lehetové teszi a videdk él6 kozvetitését.

Az elkésziilt rendszerbdl a diplomatervezés soran alakitottam ki egy nativ AWS-
felh6 alapu szoftverrendszert, némely komponens ujrafelhasznalasaval el6zobol —
mint példaul a React alapi kliensoldali weboldal, a Docker-konfiguracio, illetve a
szerveroldali koéd CRUD-funkcioi.



2. fejezet

Elméleti hattér és irodalomkutatas

Ebben a fejezetben kertil bemutatasra minden jelentosebb alapfogalom, valamint az
azokhoz szorosan kapcsolodo technikak és folyamatok, amelyek ismerete nélkiiloz-

hetetlen a vided streaming megértéséhez, illetve annak szoftveres megvalésitasahoz.

2.1. A vided formatumai

A videé egy multimédias eszkoz auditiv és mozgd vizudlis informéacié tarolasara,
visszajatszasara. Fontos felhasznalési teriiletei a bevezetésben is ismertetett média-
és a szérakoztato ipar.

Egy video tartalmazhat kiillonb6z6 nyelvii hanganyagokat, mozgdképet, és egyéb
metaadatokat — példaul feliratokat és miniatir alloképeket — mind egy fajlban. Ezek
kozos tarolasara konténerformatumokat alkalmazunk, amelyek megadjak, az egyes
adatfolyamok hogyan, milyen paraméterekkel, kodolassal, tomoritéssel keriiljenek
tarolasra, és hogyan keriilhetnek majd lejatszasra.

Szokasos Osszekeverni, de a konténerformatumoktol fiiggetleniil a mozgoképko-
dolas és a hangkddolas kilonalld folyamatok. A kodolas egy algoritmus nyomén az

adatot tomoriti, hogy a tarolas és a tovabbitas hatékonyabb legyen.

2.1.1. Konténerformatumok

A legelterjedtebb és legszélesebb korben tamogatott konténerformatum a Moving
Picture Experts Group (MPEG) gondozéséban specifikdlt MP4 — avagy a szten-
derdben hasznalt nevén: MPEG-4 Part 14 —, amely az MPEG-4 projekt részeként
sziiletett 2001-ben.

Ugyancsak az MPEG gondozasaban, az MPEG-2 projekt részeként sziiletett
1995-ben az MPEG Transport Stream (MPEG-TS) konténerformatum, amely els6-

sorban a digitalis televizi6zdsban hasznélatos, és igy az internetes vide6 streaming



soran is. Felbontja a videdadatokat kisebb, fix hosszi adatcsomagokra, ezzel is el6-
készitve a tulajdonképpeni kis késleltetésii azonnali tovabbitasara a videbanyagnak
a héalozaton keresztiil.

Tovabbi elterjedt konténerformatumok kozé tartozik a Matroska Video (MKV),
amely a hibatiirésérdl ismert; Apple vallalat altal macOS-re és iOS-re optimalizal-
va fejlesztett QuickTime Movie (MOV) formatuma; valamint a WebM, egy szabad
felhasznéalasi webes kiszolgalasra optimalizalédott formatum, amelyet nagyobb je-
lentoséglt webbongészok mind tamogatnak. Régebbi, mar kevéshé hasznalt vagy ki-
vezetett formatumok koézé tartozik az Audio Video Interleave (AVI) és a Flash Video
(FLV).

2.1.2. Mozgokép kbédolasi modszerei

Az MPEG-4 projekt keretében sziiletett az Advanced Video Coding (AVC) — avagy
H.264 — kédolasi szabvany mozgdkép kodolasara, amely 2004-ban valt elérhetové.
Tovabbra is ez az egyik legelterjedtebb szabvany, a vided streamingben hasznélt
konténerformatumok is ezt a kddolast alkalmazzak.

Természetesen azota tobb 1j szabvany is megjelent hasonléan az MPEG projekt-
jei alatt, mint példaul az 2013-ban megjelent High Efficiency Video Coding (HEVC)
— avagy H.265 —, amely az AVC-t6l jobb tomoritést és jobb mindséget igér, de a li-
cencdijak miatt nem valt annyira elterjedtté, mint az el6dje.

Ezen modern problémak kikiiszobolésére terjedt el a VP8 és a VP9 — a WebM
formatumnak tagjaként — illetve az AV1 szabad felhasznalasi kédolasi szabvanyok.

A szabvényok konkrét megvalésitasaval (kodekek) nem foglalkozunk részlete-
sebben, de egy szabad felhaszndlasu és nyilt forraskodi megvalésitasa a H.264-nek
a x264, amelyet példaul az FFMpeg szoftvercsomag is hasznal vide6 kodolasara és

dekddolaséra.

2.1.3. Hang koédolasi médszerei

Hanganyag kodoldsara is tobb szabvanyt tudunk megvizsgélni. Ilyen az MPEG Au-
dio Layer III — révid nevén: MP3 — 1991-bdl, ezt 1997-ben az Advanced Audio
Coding (AAC) szabvéany valtotta le. Ezen szabvanyok az MPEG altal keriiltek kifej-
lesztésre, valamint mindketto veszteséges tomoritést alkalmaz, azaz a kddoldson és
dekddolason atesett hanganyag mindsége nem lesz azonos az eredeti hanganyaggal.

Féleg a mozivildgban haszndlt kédolas a Dolby AC-3 — ismertebb nevén: Dolby
Digital. Azonos bitratanal is az elébbieknél jobb mindséget igér. 2017-ben mar le-
jart a szabadalmi védelme, igy azota szabadon felhasznalhaté. Egy masik, sziiletése

(2012) 6ta szabad felhaszndlast kodolds az Opus, amelyet a Skype és a Discord is



hasznal VoIP alapi kommunikaciéra, és az Osszes eddig emlitett kddolasnal jobb
minoséget produkal.

Természetesen talalkozhattunk témoritetlen (pl.: WAV), illetve veszteségmentes
kédolasokkal is (pl.: FLAC) is, azonban a streaming vildgdban ezek nem hasznélato-
sak, mivel a nagyobb fdjlméretitk meghaladna a savszélesség és a tarhely korlatait.
Az AC-3 és AAC szabvanyok koziil szokas valasztani a vided streaming soran, széles
korben kompatibilisek mindenféle lejatsz6 eszkozzel, mig az Opus még nem eléggé

tamogatott.

2.2. Vide6 streaming kiszolgalasa

A médiastreamelés egy olyan folyamat, amely soran az médiaadatokat — mi ese-
tiinkben videdadatot — egy adott haldozati protokoll felett, egy adott konténerfor-
matumban, adott kodoldsssal tovabbitjuk a végfelhasznalok szaméara. Els6sorban az
azonnali elérhet6ségre Osszpontosit, azaz a lejatszasnak a leheto legkisebb késlelte-
téssel kell megtorténnie, kevésbé fontos a streaming soran a mindség megtartasa,
mint ahogy az fontos lenne teljes médiumok egyben valo letoltésekor.

A streaming soran az adatfolyamba helyezés el6tt a videdadatokat tjrakddol-
juk, majd kisebb adatcsomagokra — tigynevezett ,packetekre” — bontjuk, és ezeket
a csomagokat a halozaton keresztiil tovabbitjuk a végfelhasznalok felé. Az adatcso-
magok onmagukban is értelmezhetoek, és a végfelhasznaldok lejatszé alkalmazasai
képesek az adatcsomagokat a megfelelé sorrendben és id6zitéssel lejatszani. A strea-
ming konnyen reagdl a lejatszas soran ugralasokra, elore- és visszatekerésre, mivel
a videdt nem kell teljes egészében letolteni a végfelhasznaldi eszkozre, hanem a fel-
darabolt vide6csomagot a lejatszas soran tovabbitjuk abban a pillanatban, amikor

arra szilikség lesz.

2.2.1. Az él6 kozvetités és video-on-demand kiilonbségei

Annak megfelel6en, hogy az adat egésze mikor all rendelkezésiinkre, kett6 f6 strea-
ming tipust kilonboztetiink meg: az él6 kozvetitést (live streaming) és a video-
on-demand (VOD) streaminget. A VOD esetében a videbadatokat elére rogzitett
formaban taroljuk, és a végfelhasznalok a videdadatokat a sajat idébeosztasuknak
megfeleloen nézhetik meg. Az él6 kozvetités esetében a videbadatokat valés idoben
tovabbitjuk a végfelhaszndlok felé, és a végfelhasznalok a videbadatokat a kozvetités
soran nézhetik meg.

Kiilonbozik mindketténél, hogy milyen fizikai infrastrukturalis tervezést kell
végrehajtani a legjobb kiszolgdlds érdekében. El§ addsoknal a késleltetés a kozép-

ponti kihivas, mivel a videbadatokat a lehet6 leggyorsabban kell tovabbitani a vég-



felhasznalok felé, hogy a kozvetités valéban élének tiinjon, ehhez magas szamitasi
teljesitmény sziikséges. A VOD esetében a halézati savszélességbdl adodd problémak
lektizdése a kozponti kihivas, mivel a videdt a felhasznalok sokkal nagyobb kozon-
sége kivanja elérni, azt kivalo mindségben szeretné megtekinteni, ennek ellenére a
globdlis savszélesség korlatozott. Itt a caching és a tartalomterjesztés optimaliza-
lasa a kules, ekkor jonnek képbe a Content Delivery Networkok (CDN-ek), azaz a
tartalomterjeszté halozatok.

Uzleti szempontbél a bevétel az é16 addsok sordn a kozbeiktatott rekldmokbol
szarmazik féleg és a pay-per-view rendszerekbol, mig a VOD esetében a kozbeik-
tatott reklamokon kiviil a felhasznalok elofizetési dijabdl, tranzakcionalis egyszeri
vasarlasbol — amennyiben a reklamokat keriilni szeretnék.

Lentebb két abrat (2.1. dbra és 2.2. dbra) lathatunk, amelyek absztrakt példakat
mutatnak egy VOD-kiszolgalas és egy él6 kozvetités résztvevé médiaeszkozeire. A
rajta feltiintetett protokollok és fajlnevek a késébbi alfejezetekben olvasasa soran

érthetoek lesznek.

UPLOAD STORE PLAYBACK
N D
s o s g
I:I HTTP o HLS @
Laptop Media server:
Encoder + Segmenter D’jo
raw_video.mp4 (MPEG-4 AVC/H.265) streamable.m3u8 (playlist, text file)

streamable_001.ts (MVPEG-2 TS)
streamable_002.ts
streamable_003.ts ...

2.1. dbra. Példa egy VOD-kiszolgélas résztvevo eszkozeire.

CAPTURE ENCODING PROCESSING PLAYBACK
\ &
= N o= - >
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Camera Encoder Media server
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2.2. abra. Példa egy ¢él6 kozvetités résztvevo eszkozeire.



2.2.2. Adaptive Bitrate Streaming

A streamelést erésen befolyasold tényezd a halozati feltételek valtozasa, amelyek a
videdlejatszas minGségét és késleltetését is befolyasoljak. Az Adaptive Bitrate Strea-
ming (ABR) egy a halézati kiszolgdlds soran alkalmazott technika, amely megoldast
jelenthet erre a problémara.

Az ABR soran a forrasvideot tobb kiilonbozé bitrataval dolgozé kodekekkel
és kiilonbozo felbontassal kodoljuk a médiaszerveren, majd lejatszaskor a lejatszo
alkalmazas a héalozati feltételek valtozasara reagalva, valamint a fogadé fél szamitasi
kapacitasatol fiiggéen valos idoben valasztja ki a megfelel6 videdstreamet ezek koziil,

onnan véalogatja a packeteket (2.3. abra).

time of drastic change
in network balance

3 : Bandwidth detector
. Quality 1:
>chunk 1 >chunk 2 m chunk 4 > 1 Mbps - 360p E—
. Commands to change quality
h Quality 2:
hunk 1 hunk 2 . » chunk 3 —_
>c un >c un >C un m 2 Mbps - 480p
: Quality 1: L 5
chunk 1 chunk 2 m 4 Mbos _y72.0 >
p: p >
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2.3. abra. Az Adaptive Bitrate Streaming miikodése.

Tiszta, hogy az ABR-t megvaldsité rendszer elényos mind a VOD, mind az él6
kozvetités esetében, mivel a halozati feltételek valtozasa mindkét esetben el6fordul-
hat, az automatikus streamvaltogatas beavatkozas nélkiil sokkal nagyobb Quality of
Experience (roviden QoE, magyarul az élmény mindsége) lehetségét tudja biztosi-
tani [2]. Az ABR~t alkalmazé rendszerek a videdadatokat tobb kiilonb6z6 bitrataval
kodoljak, ez természetesen a feldolgozasi idejét a rendszereknek megnoveli, sét €16
kozvetités soran egységnyi ido alatt joval tobb szamitasi terhelést kell kibirnia a

rendszernek.

2.3. Vided streaming halézati protokolljai

Video streamelésére — masképp fogalmazva: valamely korabban ismertetett forma-
tumban tarolt vide6 adatfolyamba valé illesztésére kiillonb6zo halézati protokollok
palettdja all rendelkezésiinkre.

Néhany ismertebb streaming hasznalatara kitalalt protokoll 1étrejottiik idorend-
jében [11]:



o Real-Time Messaging Protocol (RTMP, 1996)

« Microsoft Smooth Streaming (MSS, 2008)

» Adobe’s HTTP Dynamic Streaming (HDS, 2009)

o HTTP Live Streaming (HLS, 2009)

« WebRTC (2011)

o Dynamic Adaptive Streaming over HTTP (DASH, 2012)

Jelen alfejezet ezen alkalmazasrétegben alkalmazott protokollok (Layer 7) koziil
vizsgalja meg a legelterjedtebb protokollokat, megemlitve, milyen szallitasi rétegli

protokollokkal (Layer 4) tudnak egytittmiikodni.

2.3.1. Real-Time Messaging Protocol

A Real-Time Messaging Protocolt (RTMP) nevii protokollt még a Macromedia nevii
cég fejlesztette ki, amely vallalatot késobb az Adobe felvasarolta. Az RTMP egy
teljes szervertdl kliensig tartd protokoll, amely a Flash Player és a Flash Media
Server kozotti kommunikaciora lett kifejlesztve eredendden. Kozvetlen dolgozik a
TCP felett, ennek nincs koze a HTTP-hez. [11] Az RTMP-t még tamogatja sok-
sok platform, mert egész alacsony késleltetést lehet vele elérni, egészen alacsony
»koltséglii”, a Twitch és a YouTube is tdmogatja, hogy RTMP pull tizemmodjaban
tudjunk ezeken a platformokon éléadast fogadni, tehat szerver oldalon még hasznalt,
persze a Flash Player tdmogatasanak 2020-as kivezetése miatt a protokoll hasznélata

kliens oldalon pedig visszaszorult.

2.3.2. HTTP Live Streaming

A HTTP-alapt streaming protokollok koziil a legelterjedtebb a HTTP Live Strea-
ming (HLS), amelyet az Apple fejlesztett ki 2009-ben. A HLS eredetileg az Apple
jogvédett kereskedelmi protokolljaként indult, azdta viszont mar szabad felhaszna-
lasuva valt. Az Apple eszkozok — macOS, iOS — alapértelmezetten tamogatjik ezt a
protokollt, és a modern bongészék is tdAmogatjak a Media Source Extensions (MSE)
API-n keresztil. Az HLS a HTTP felett dolgozik, egymastol fiiggelten packetekre
szedi a teljes kiszolgdlandé videdt, és az RTMP-hez képest ez igy allapotmentes
adatforgalmazast tud megvaldsitani. [11]

HLS hasznélata soran H.264 formatumban kell a videéadatokat kddolni, a han-
got AAC, MP3 vagy Dolby szabvanyokkal lehet kédolni. A konténerformatumot
tekintve is kotott, MPEG-2 Transport Stream (MPEG-TS) formatumot hasznal-
hatjuk, vagy pedig az MP4-et — fMP4 technikaval, azaz fragmented MP/-gyel, ehhez
pedig a Common Media Application Format (CMAF) konténerformatumra kell at-

alakitani. [10] A darabokra szedést kovetéen a packeteket egy lejatszasi listaban
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(.m3u8 kiterjesztésii szoveges indexfajl) tartja szdmon a szerver, amelyet a lejatszé
alkalmazasok letoltenek, és a lejatszas soran a megfelel6 sorrendben és idozitéssel
lejatszak. [1] Lasd a példat egy 720p-s streamet leir6 indexféjlra a 2.1. kédrészletben.

A HLS egy olyan protokoll, amely magaban hordozza az ABR implementé-
ciéjat is, kliensoldalon modern Media Source Extensions funkcionalitast tamogato
bongészékben elterjedt hasznalni a hls.js' nevit JavaScript-konyvtarat, amely imple-
mentélja a HLS protokollt. A .m3u8 indexfajl definidlhat tobb mésik ilyen indexfajlt
is, amelyek a kiilonbo6zé bitrataja videdstreameket képviselik (pl. egy 1080p.mS3u8
fajl és egy 720p.m3u8 fajl irja le a playlistjét egy-egy bitratdju streamnek).

#EXTM3U

#EXT—X—VERSION:3
#EXT—X—TARGETDURATION:4
#EXT—X—-MEDIA—SEQUENCE:1
#EXTINFE:4.000000,

skate phantom flex 4k 2112 720pl.ts
#EXTINF:4.000000,
skate_phantom_ flex 4k 2112 720p2.ts
#EXTINF:4.000000,
skate_phantom_ flex 4k 2112 720p3.ts
#EXTINF:4.000000,
skate_phantom_ flex 4k 2112 720p4.ts
#EXTINF:4.000000,

skate phantom_flex 4k 2112 720p5.ts

2.1. kbédrészlet. Részlet egy .m3u8 indexfajlbol.

2.3.3. Dynamic Adaptive Streaming over HTTP

A Dynamic Adaptive Streaming over HT'TP — DASH vagy MPEG-DASH, tekintve a
fejlesztoje ennek is az MPEG csoport volt — egy 2012-ben szabvanyositott protokoll.
Hasonlit a HLS-hez, HTTP felett forgalmaz, sorozatba illeszt egymastol fiiggetlen
packeteket. Ezeket a szegmentalt packeteket egy manifestfajlban tartja szamon a
szerver (Media Presentation Description, MPD-f4jl). [13]

A HLS-hez képest ez a protokoll kodekagnosztikus, ami annyit jelent, hogy
nem kotédik videdkodekhez, hasznalhaté H.264, H.265, akar VP9 is. [6] Igyekeztek
ezzel a protokollal egyezményesiteni a tartalomvédelmet is, Common Encryptiont

(CENC) hasznal titkositasra. Digitalis jogkezelésre (Digital Rights Management,

"https://github.com/video-dev/hls. js
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DRM) is agnosztikus. Amiéta a HLS tdmogatja az CMAF konténerformatumban
valé szallitast, azota konnyen at lehet arrdl allni akdr DASH protokollra is, ugyanis
a DASH is CMAF-alapti. A DASH a HTTP /2 protokollt is tAmogatja, s6t HTTP/3-
at is mar UDP felett.

A HLS-hez hasonlé elvekkel dolgozik a DASH is, illetve ez is egy ABR techno-
sekben — béngészk, mobiltelefonok stb. — a dash.js* konyvtarat hasznaljak legtobb

esetben.

2.3.4. WebRTC

A WebRTC (Web Real Time Communications) egy nyilt forrdskéda projekt ré-
szeként alapult — tamogatjak kodbazisanak fenntartasat mind a Google, a Mozilla
és az Opera csapatai is —, egy protokoll bongészé alapu valés idejit kommunikaciéd
kialakitasara. Ezt haszndalja a Discord, a Google Chat és egyéb webes videdchat-
alkalmazasok. [11]

A forrasok és a streamet figyel6k szamanak kardinalitasa szempontjabol ez eltér
az elézoekben ismertetettektol — amelyek egy forras és tobb befogaddéra optimalizalt
—, ez viszont peer-to-peer alapi, tehat oda-vissza jellegii streamlést kell biztositson,
emiatt a WebRTC a legjobb valasztas, amennyiben a felhasznalési célja az, hogy a
felhasznalok kozvetleniil egyméssal kommunikalhassanak, és nem sziikséges kozbe-
iktatni egy kozponti médiaszervert. Ezenkiviil a WebRTC-t egyre szélesebb korben
probaljédk alkalmazni a vided streaming teriiletén is one-to-many kozvetitésre is. Sza-
bad felhasznalast kodekeket alkalmaz vided- és hangkddolés terén (pl.: Opus, VP9).
[4]

’https://dashjs.org/
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3. fejezet

Kovetelmények

Egy nagyszabasi, YouTube- vagy Netflix-szintii webes videdstreaming-szolgaltatas
megvalositasa rendkiviil osszetett feladat, amely koré igy kiterjedt technikai és tizleti
kovetelményrendszert tudunk kialakitani. Egy ilyen rendszernek kezdetben biztosi-
tania kell az alapvetdé funkciokat, amelyet hétkoznapi webalkalmazasok is megvalo-
sitanak, mint példaul a videdk lejatszasa soran felmeriil6 interakciok kezelése. Azon-
ban ahogy a platformunk népszeriisége novekedhet, Gjabb és tijabb infrastrukturalis
igények mertilhetnek fel: ezek teszik ki a nem funkcionalis kovetelményeket, amik
kiterjednek példaul a tartalomterjesztés mindségére, a biztonsagi felkésziiltségére a
webalkalmazéasnak.

A kovetkezokben részletezem azokat a kovetelményeket, elvarasokat, amelyeket

szem el6tt tartottam a streaming szolgaltatas megtervezésekor és megvalositasakor.

3.1. Funkcionalis kovetelmények

A streaming szolgaltatast alapvetoen egy kozpontositott kliensoldali webes feliileten
keresztiil lehet elérni, azon keresztil tudjak adminisztratorok kezelni a tartalmat.
Ennek a kozvetlen frontoldali webes feliiletnek és a szolgdltatasainak a kovetelmé-

nyeit érdemesnek tartottam csoportokba szedni:

o Felhasznaldkezelésre vonatkozé funkcidcsoport

— Habar a videdk megtekintéséhez nincs sziikség felhasznalokezelésre és be-
jelentkezésre, viszont a videdk kezeléséhez sziikséges megvaldsitani a fel-

hasznalék azonositasat és jogosultsagkezelését.

— A felhasznalék AuthSCH! segitségével tudnak bejelentkezni a rendszer

,studié” nevezetl aloldalara, ahol a rendszer azonositja ¢ket AuthSCH-s

"https://vik.wiki/AuthSCH
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profiljuk alapjan, automatikusan jon létre felhasznaléi fidkjuk, regisztra-

ciéra kiilon nincs sziikség.

— A felhasznéalok kozotti kiillonbséget a rendszerben adminisztratorok és
normal felhasznalok kozott teszem meg, az elobbieknek jogosultsaguk van
a videok feltoltésére és kezelésére, az utébbiaknak csupan bejelentkezésre
kés6bbi adminisztratorrda valasra, amennyiben masik adminisztrator ugy
dont.

o Videoprojektek kezelésére vonatkozd funkcidcsoport

— Az adminisztratorok a ,studié” aloldalon tudnak 1j videdprojekteket 1ét-
rehozni, amelyekhez a rendszer automatikusan general egy egyedi azono-
sitot.

— Egy videdprojekt létrehozasa utan tudunk a videdkhoz tartozé metaada-
tokat adni, azokon modositani, mint példaul a cim, leiras, boritokép, ka-

tegoéria, résztvevo stabtagok.

— A videdprojektben lehetoség van egy darab MP4 konténerformatumiu vi-

ded feltoltésére.
— Van lehetoség a videoprojekt teljes torlésére.

— A feltoltés utan a felhasznaloi feliilet visszajelzést kell adjon arrol, hol
tart a videod feltoltési folyamata, illetve a videdkonvertalas folyamata a

halézati adatfolyamra valé felkészitéshez.
— A studién” kiviili oldalon a videdprojektek listazva vannak, ahol a nézok
megtekinthetik a videéprojektek konkrét videdit stream formajaban.

o El6 kozvetités kezelésére vonatkozd funkcidcsoport

— Az oldal kezdetlegesen csupan egy él6 kozvetités adasat tamogatja, az
adminisztrator a ,,stidio” aloldalon tudja ezt az egyetlen él6 kozvetitést
inditani.

— A rendszer biztositja, hogy fogadja egy kiils6 forrasbol (pl.: OBS Stu-
dio alkalmazéasbol) a felstreamelt videdt a felhén &t és azt tovabbitja a

nézoknek.

— Az oldalon kell, legyen egy tutvonal a nézok szaméara, ahol a kozvetités

¢éloben megtekintheto.
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3.2. Nem funkcionalis kovetelmények

A rendszerrel szemben tamasztott nem funkciondlis kovetelmények megallapitasakor
igyekeztem olyan dolgokra a hangsulyt tenni, amelyek inkdbb szdmomra jelentenek
kihivast, mivel nem terveztem a webalkalmazast tugy elkésziteni, hogy az valodi
hasznalatra késziiljon — azaz valédi haszna legyen és legyenek él6 felhasznaldi a
nagyvilagbdl, csupan a kisérletnek volt része. Ezeket az elvarasokat a kovetkezokben

allapitottam meg:

o Biztonsag

— A megoldas kihasznalja az AWS-felh6 adta biztonsagi lehet6ségeket mind
a halézati struktura kialakitasakor, a webalkalmazas védelmezésére és a

biztonsagos kommunikacié (pl. HTTPS) kialakitdsara.
— A webalkalmazasban a felhasznalok autentikacidéjat és autorizaciéjat a
JWT tokenek segitségével oldom meg.
o Hordozhatosig és konnyti karbantarthatosag
— Konténerizdlom a szerveralkalmazast, hogy konnyen lehessen telepiteni
és futtatni, egy egységként lehessen kezelni.

— A konténer és a buildelend6 kodok automatikusan fordulnak és telepiilnek
a CI/CD-folyamat részeként.

— A frissitések konnyedén kezelhetoek, erre alkalmazasra keriil konténerké-

peket tarolé Docker Registry is.

— Eseményvezérelt architekttra az alkalmazas egyes folyamatainak megva-
l6sitasara és a szerveralkalmazas koré, hogy konnyen kiterjesztheté lehes-

sen 1j funkcionalitasokkal.
— Az infrastruktira kéd formdjaban (Infrastructure as Code, 1aC) is doku-
mentalt, hogy konnyen lehessen tjraépiteni a rendszert.

o FElaszticitas

— Alkalmazasra keriil olyan futtatokornyezet, amelyben konnyedén lehet az
eroforrasokat névelni és csokkenteni, hogy a rendszer mindig a sziikséges

kapacitassal rendelkezzen.

— Alkalmazasra keriil a CDN hasznalata, hogy a videdk gyorsan és megbiz-

hatdan érhetoek legyenek el a nézdk szamara.

o Koltséghatékonysag
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— Olyan szolgaltatasok hasznélata, amelyek csak a valoban sziikséges ero-

forrasokat hasznaljak fel, és csak akkor, amikor azokra sziikség van.

— A szolgaltatasokat gy tervezem meg, hogy a lehet6 legolcsobban lehessen

oket lizemeltetni a kisérletezés soran.
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4. fejezet

Felhasznalt technolégiak

« /s

felhasznalt konkrét szoftvereket, webes és felhdszolgaltatasokat, és az azok kozotti

kapcsolatokat.

4.1. FFMpeg szoftvercsomag

Az FFMpeg! egy nyilt forrdskédui és GPL-licenszelésii szoftvercsomag, amely képes
vide6k és hangok kédolasara, dekodolasara, atalakitdsara (konvertdlds), valamint
streamelésre. [7] Az FFMpeg a legtobb operéciés rendszeren elérhetd, és szamos
kilonbo6z6 formatumot, modern kodekeket tamogat. Az FFMpeg a videdk és han-
gok kodolasara és dekodolasara szolgdld kodekeket tartalmazza, valamint szamos
kiilonbozo formatumot tamogat, beleértve az MPEG-4, H.264, H.265, VPS8, VP9,
AV1, AAC, AC-3, Opus, és sok mas formatumot. Folyamatosan frissen tartjak a
kodekeket, aktiv fejlesztébazissal rendelkezik.

A lokalis videdkonvertalasra és streamelésre az FFMpeg-csomagbdl az azonos
nevi ffmpeg parancssori interfészt hasznaltam. Beépitettem a webszerver alkalma-
zasba egy kiilon szolgdltatasrészt, amely kihiv a webszerver folyamatabdl és egy
megfelelden felparaméterezett ffmpeg parancsot futtat a videbkonvertalasra és strea-
melés megkezdésére aszinkron médon, a kimeneti fajlokat a megfelel6 helyre menti.

A felh$ alapti megoldasban mar nem keriilt felhasznalasra az FFMpeg, mivel
az AWS Elemental szolgéltatasokat hasznaltam a videdkddolasra és streamelésre,
viszont a szoftvercsomag kozvetlen megismerése a videdkonvertalds folyamatanak
megértését és a konvertalasi folyamatok felparaméterezési lehetoségeinek mélyebb

atlatasat segitette.

Yhttps://www. ffmpeg.org/
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4.2. Open Broadcaster Software

Az Open Broadcaster Software Studio (OBS Studio?) egy nyilt forraskodu, szabad
szoftver, amelyet els6sorban €16 kozvetitésekhez és képerny6rogzitéshez hasznalnak.
Elterjedt Twitch-felhasznalok korében. A program tamogatja a Windows, macOS és
Linux operacids rendszereket, és szamos bedllitasi lehetoséget biztosit a felhasznalok
szamara. Az OBS lehetévé teszi tobb vided- és hangforras kombindlasat, ennek ko-
szonhetoen webkamera felvétele, mikrofon inputja, az éppen hasznélt képerny6 képe
vagy elore rogzitett videdk is kombinalhatdak a sttdié miiszerfalan.

A szoftver kompatibilis a legnépszertibb streamingplatformokkal, igy példaul
a YouTube-ra és a Twitchre is lehet feltolteni vele, és lehetdséget biztosit sajat
egyedi RTMP-szerverekhez valé csatlakozasra is annak felkonfiguraldsaval. Az OBS
Studio meghizhato6 eszkoz azok szamara is, akik professziondlis szintl €16 kozvetitést

szeretnének megvalositani.

4.3. Amazon Web Services

Az Amazon Web Services (AWS) a vilag egyik legjobban elterjedt, legnagyobb szer-
verfarmjait fenntartd, nagy hirti vallalatok altal is meghizhat6 felhdszolgaltatoja.
Felhasznal6i szaméra szamitasi, halozati, adattarolasi célokat megvalésitd szolgdl-
tatasok széles palettdjat kindlja. Felhasznaljak az AWS-t a mesterséges intelligencia
teriiletén; valamint kiterjedt adatbazisok, adatfeldolgoz6 rendszerek épitésére; meg-
bizhato és konnyen skaldzhatd webes szoftverrendszerek kialakitasara.

A felhasznélok a szolgaltatasokhoz az AWS Management Console webes feliile-
ten keresztiil, vagy az AWS Command Line Interface (AWS CLI) parancssori inter-
fészén keresztiil férhetnek hozza. Az egyes felhasznalok fel tudnak allitani maguknak
egy vagy tobb AWS-fidkot, amelyek a szamlazas és a jogosultsigkezelés szempont-
jabol elkiilontilhetnek egymastol.

A fidkon beliil lehetdséget kapunk granuldris jogosultsagkezelésre, azaz az egyes
felhaszndalok, szolgaltatasok, vagy szolgaltatasrészek szaméra kiilonbozo alacsony
szintl jogosultsagokat adhatunk meg.

Az AWS regiondlis adatkozpontokat tizemeltet a vilag szdmos pontjan, ame-
lyek kozil a felhasznalok valaszthatnak, hogy melyik adatkézpontban szeretnének
szolgaltatasokat futtatni.

A koltségeket ,pay-as-you-go” alapelv alapjan szamoljak fel, azaz a felhaszna-
16k csak az altaluk hasznalt szolgaltatasok szamitédsi kapacitasaért, a tarhelyért, az

adatkozpontbdl kifelé torténé halozati forgalomért fizetnek.

’https://obsproject.com/
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4.3.1. AWS Elemental

Az Elemental Technologies 2006-ban inditotta vallalkozasat streamingmegoldasok
eladasara, egy f6 mérfoldkoviik volt, amikor a szolgaltatasaikkal keriilt kozvetitésre
a 2012-es nyari olimpiai jatékok Londonban. Az Elemental Technologies 2015-ben
keriilt az Amazon Web Services tulajdondba, azéta az AWS Elemental néven futd
szolgaltatasokat kinalja az AWS-felhében. A {6 célja a szolgaltatascsomagnak, hogy
oriasi célkozonségek szamara is megbizhatd streamkozvetitési megoldasokat kinal-
jon, amelyeket konnyen lehet skalazni, és amelyek a leguijabb videdkddolasokat és
-technologiakat alkalmazzak. [3]

Szoftveres megoldasaik kozé tartoznak a kovetkezok:

o Elemental MediaConvert: A MediaConvert egy felhGalapt videdkdédold
szolgéltatas, Software-as-a-Serviceként viselkedik, egy API-t ad, amelyen ke-
resztiil kddoldsi munkafolyamatokat (,jobokat”) indithatunk. A MediaCon-
vert tamogatja a legnépszeriibb videdéformatumokat, mint példaul a H.264,
H.265, és a VP9, valamint a legijabb HDR (High Dynamic Range) és Dolby
Vision technolégidkat is. HLS streamre is képes felkésziteni a videdkat. Csu-
pan fel kell tolteni a forrasvidedt egy S3 vodorbe, majd a konvertdlas utan a

kimeneti videdk szamaéra is egy S3 vodrot tudunk megadni.

o Elemental MediaLive: Az Elemental MediaLive egy él6 vide6kddold szolgal-
tatas, amely lehetové teszi a felhasznalok szaméra, hogy €16 videbadasokat fo-
gadjanak és kodoljanak at a felhében. A MediaLive tamogatja a legnépszeriibb
élovided feltoltési protokollokat, igy az RTMP-t is. Ennek a hasznalata mar
bonyolultabb, mint a MediaConverté, nem szimplan csak egy API hivasaként
kell elképzelni. Kiilon csatorndkat lehet benne definidlni, azokhoz inputot/in-
putokat rendelni, ezutan pedig a kddolasi munkafolyamatokat felkonfiguralni.
Az AWS sokféle nyelvben garantdl SDK-kat, amelyek segitségével kénnyen

lehet automatizaltan Medial.ive csatornakat inditani kiillon-kiilon adasokhoz.

« Elemental MediaPackage: Az Elemental MediaPackage késziti eld, csoma-
golja a videdfolyamot halozati protokollokon szallitményozasra, garantélja a
biztonsagos és folyamatos tartalomtovabbitast. Biztosithatja VOD-ok S3-bol
valé tovabbosztasat, vagy élok tovabbosztasat a MediaLive-bol. A MediaPac-
kage tamogatja a legnépszeriibb kliensfeloli protokollokat, mint példaul az
HLS, DASH és a Microsoft Smooth Streaming. Koénnyedén integralhaté Clo-
udFront disztribucidkba.

Erdemes még a szoftveres megoldasok kozt megemliteni az Elemental Media-

Connectet, amely egy Quality of Service (QoS) réteget biztosit a streamet fogaddk
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és az AWS-felh6 kozott, megbizhaté és biztonsagos hélézati kapcesolatot biztosit.
Ismert lehet még az Elemental MediaTailor, amely lehet6vé teszi a reklamok be-
illesztését a videodfolyamainkba. Korabban még a felhozatalba tartozott, azonban
kivezetésre keriil mar az Elemental MediaStore 2025. november 13-aig, amely egy
objektumtarolé szolgaltatdas volt, viszont mar az Amazon S3 kivaltotta, mivel az
mar erés read-after-write konzisztenciat tud biztositani 2020 éta. [5]

Ezeken kiviil az AWS szolgaltat még fizikai hardvereket is a streaming konnyi-
tésére és a nagy szamitasigények kiszolgalasara, ezek kozé tartozik példaul a AWS
Elemental Link, amely egy HDMI- és SDI-portokkal rendelkez6 eszkoz, lehetové te-
szi a helyszini videdforrasok kozvetleniil a felhébe valo tovabbitasat. A szoftveres és
hardveres megoldasok 6sszekotésére egy példat szolgaltat mind VOD-ok és éloadasok

kiszolgalasara a 4.1. abra.

Live streaming

=3 Distribution A
—Q— Live Streaming
; _ Elemental Link } }@
(=i e N\
- Elemental Elemental
o~ % MedialLive MediaPackage
2
\4
Elemental
MediaConnect Ly
B[ ).
.
Video-on-Demand CloudFront
%/ Video Enabled Devices
—E—

Sooo Amazon S3 Origin

}@

oooo
Video Assets ) 3 E Distribution B
Packaged for Video-on-Demand

HLS Streaming
Custom Origin

4.1. abra. Példa AWS Elemental szolgaltatasok architektira-
ba kotésére.

4.3.2. Amazon IVS

Az Amazon Interactive Video Service (IVS) egy teljesen AWS-kezelt, skdlazhaté, és
megbizhat6 é16 vided streaming Software-as-a-Service (SaaS), amely lehetévé teszi
a fejlesztok szaméra, hogy gond nélkil integraljak az él6 streaming funkcionalitasat
a sajat alkalmazasaikba. Az IVS az Elemental szolgaltatasokhoz képest end-to-end
megoldast kinal kis késleltetésti tobbnézos alkalmazéasra: HLS-alapt kiszolgalas, ko-
riilbeliil 5 masodperces késleltetést szokott biztositani; valamint valos idejii alkalma-
zasra is: WebRT'C-alapt kiszolgalds. [14] A forrdsvided-kddolastol a tartalomkiszol-

gélasig minden sziikséges funkciét biztosit (4.2. dbra®), nekiink csupan a Software

3A kép forrdsa: https://aws.amazon.com/blogs/media/awse-choosing-aws-1live-streami
ng-solution-for-use-case/
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Development Kitjét (SDK) kell hasznalni a sajat alkalmazasunkban, és a tobbit az
AWS-re bizhatjuk. Ezenkiviil biztosit olyan funkcionalitasokat, mint chatszobak és

szavazasok szolgaltatasa, amelyeket konnyen integralhatunk ezekbe az adasokba.

Contribution Transcoding Origination Monetization Distribution

AWS Elemental AWS Elemental AWS Elemental AWS Elemental Amazon
MediaConnect Medialive MediaPackage MediaTailor CloudFront

AWS Elemental AWS Elemental

Link MediaStore

AWS Elemental
Live

= Amazon Interactive Video Service

=

(=2

37 Party

4.2. abra. Amazon IVS és az AWS Elemental szolgaltatasok
Osszehasonlitasa.

Ezen szolgaltatas ismertetése a megértést és a valasztas indoklasat szolgalja ké-
sObbi fejezetekben, az Amazon IVS nem keriilt felhasznalasra a konkrét lefejlesztett

rendszerben.

4.3.3. Amazon VPC

Az Amazon Virtual Private Cloud (Amazon VPC) egy virtualis hél6zati kornyezet.
Benne megvaldsithato, hogy az AWS publikus felh6jén beliil is privat és publikus
sajat halozatokat hozzunk létre. Az Amazon VPC segitségével a felhasznalok teljes
kontrollt gyakorolhatnak a virtualis hélézati kornyezetiik felett, beleértve a VPC-
k alatti alhalozatok IP-tartomanyainak konfiguralasat, itvonaltablak kitoltését, a
hélozati interfészek /portok korlatozasait, egyéb halézati eszkozok beillesztését (NAT
Gateway-ek, Internet Gateway-ek, valamint Transit Gateway-ek), felilvizsgalhatd

benne a halézati teljesitmény.

4.3.4. Amazon ALB

Az Application Load Balancer (ALB) az Amazon Elastic Load Balancer (ELB) egy
fajtaja, ISO-OSI Layer 7 szinten, azaz alkalmazéasrétegek szintjén miikodd terhe-
léseloszto haldzati eszkoz. Automatikusan skalazodik, lehetévé teszi a felhasznaldok
szamara, hogy egy vagy tobb szerver példany kozott egyenletesen eloszthassédk a
beérkez6 HTTP- és HTTPS-kéréseket. Az ALB képes a kéréseket a kérések fejlécei

alapjan vagy a kérések tutvonala alapjan elkiiloniteni a forgalmat.
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4.3.5. Amazon S3

Az Amazon Simple Storage Service (Amazon S3) egy objektumtarolé szolgaltatés,
amely lehetévé teszi a felhasznalok szamara, hogy nagy mennyiségii adatot tarolja-
nak az AWS-felh6ben ,vodrokben” (bucketokban). Az objektum egy fajl és a fajlt

leir6 metaadatok kozosen. A vodor az objektumok taroldja.

4.3.6. Amazon CloudFront

Az el6z6 fejezet egy szekciéjaban mar emlitetésre kertiltek a CDN mint a video-on-
demand alapu streaming szolgaltatdsok egyik kulcsfontossagi eleme. Az Amazon
CloudFront egy globalis CDN, amely lehetévé teszi a felhaszndlok szamara, hogy
a tartalmat hozzajuk kozelebbi szervereken tarolt cache-bdl toltsék le, ezaltal csok-
kentve a késleltetést, csokkentve a kozponti szerverek terhelését, és novelve a letoltési
sebességet. Tartalmaink csoportositasara CloudFront ,disztribuciokat” hasznalunk.

A disztribuciok kiilonb6z6 URI-ttvonalaikon akar kiilonb6z6 CDN-forrasokbol
— ugynevezett ,originekbdl” — tudnak tartalmat kiszolgalni: ilyen origin lehet egy
S3 vodor, AWS Elemental MediaPackage alapu éloadas-csatorna, Amazon Appli-
cation Load Balancer (ALB) példany, vagy akar egy egyéni HTTP-szerver is sajat

doménnévvel.

4.3.7. Amazon ECS

Az Amazon Elastic Container Service (ECS) arra szolgal, hogy konténer alapt alkal-
mazasokat, szoftvercsomagokat futtathassunk a felhészolgaltatonal. Az ECS segit-
ségével a felhasznalok konnyen futtathatnak és skdlazhatnak konténereket anélkiil,
hogy a konténerek futtatasahoz sziikséges infrastruktira mélyén futd szervergépe-
ket, valamint azok életciklusat, operacios rendszerének patchelését kellene kezelniiik
— ezek menedzselését az AWS Fargate motor veszi at, mi csupan a kornyezeti para-
métereket kell felkonfiguraljuk az igényeinknek megfelelGen.

Ilyen paraméterek a konténerek képei, a konténerek alapvetd szamitasi erd-
forrdsai (CPU-magok szdma, memoria mérete), a konténerek halézati bedllitdsai
(porttovabbitésok, alkalmazott Security Group), a konténerek naplézasa (hova to-

/////

az AWS felhén beliili mas szolgaltatdsokhoz. Konnyedén kapcsolhato 6ssze Amazon
ALB példannyal.

Tipikusan alkalmazott az ECS parban az Amazon Elastic Container Registry
(ECR) szolgaltatassal, amely egy konténerképek térolasara szolgalé privat Docker
Registry, amely lehetové teszi a felhasznalok szaméra, hogy a konténerek képeit

biztonsagosan taroljak és kezeljék az AWS felhében.
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4.3.8. Amazon RDS

Az Amazon Relational Database Service (RDS) egy reldciés adatbazis szolgélta-
tas, amely segit, hogy konnyen és hatékonyan hozhassunk létre, tizemeltessiink és
skalazzunk relaciés adatbazisokat az AWS-felh6ben. Az RDS tamogatja a legnépsze-
riibb relaciés adatbazis motorokat, mint példaul a PostgreSQL, MySQL, MariaDB,
Oracle, és SQL Server.

Képes automatikusan kezelni az adatbazisok frissitéseinek telepitését és a folya-
matos biztonsagi mentéseket. Mivel ezek is konkrét szervereket igényelnek, az RDS
is konnyen integralhat6 az Amazon VPC hélézati kornyezetébe, a halozati védelme

is biztosithato.

4.3.9. Kiegészito AWS-szolgaltatasok

c sz

integralhat6 szolgaltatas all rendelkezésre az AWS-felh6ben, amelyek koziil a legel-
terjedtebbek az Amazon CloudWatch Logs, az AWS Lambda és a Amazon Event-
Bridge.

Az Amazon CloudWatch Logs egy naplozd és monitorozd szolgaltatas, amely
lehetové teszi a felhasznalok szamara, hogy a konténerek futtatasa soran keletkezo
naplokat gytjtsék, taroljak, és vizsgaljak az ezekbdl szarmazé metrikdkat is akar.

Az AWS Lambda egy serverless Function-as-a-Service (FaaS) szolgaltatds,
amely lehetové teszi kod fliiggvényszert futtatasat anélkiil, hogy sziikség lenne a
szerverek vagy a futtatasi kornyezet menedzselésére. A Lambda-fliggvény esemé-
nyekre reagalva keriil meghivasra, példaul HTTP kérésekre, adatbéazis eseményekre,
vagy mas AWS-szolgaltatasok eseményeire.

Ezzel kapcsolatban keriil a képbe az EventBridge, az AWS kozponti esemény-
kezel szolgaltatasa, amely lehetové teszi az egyes AWS-felhdszolgatatasokon futd
alrendszerek kozotti kommunikaciot. Segitségével sziirhetiink eseményekre, azokat
konnyen tovabbithatjuk az egyes AWS-szolgaltatasok kozott, a célpontja egy Event-
Bridge altal elkapott eseménynek ennek megfeleléen egy Lambda-fiiggvény is lehet.

4.4. A webes komponensek technolégiai

A kiillonb6z6 felhdszolgaltatasokon futéd kédbazisokat elterjedt webes technolégiak
segitségével fejlesztettem. Ezen technoldgiak keriilnek bemutatasra a kovetkezo szek-

cidkban.
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4.4.1. TypeScript és JavaScript nyelvek

A JavaScript egy dinamikusan és gyengén tipusos, interpretalt programozasi nyelv,
amelyet webes alkalmazéasok fejlesztésére hasznalnak. A bongészoben is JavaScript
fut legtobbszor modern keretrendszerek (React.js, Vue.js vagy Angular) tamogaté-
sdval a Document Object Model (DOM) renderelésére, manipuldlasara, ezzel tudjuk
lehetévé tenni a kliensoldali webes alkalmazéasok interaktiv miikodését, a felhasznaloi
események kezelését, a HTTP-kérések kiildését.

Ezenkiviil ez a nyelv hasznalhaté szerveroldali kornyezetben is, az erre haszna-
latos Node.js egy futtatékornyezet, amely lehetévé teszi a JavaScript kod futtatasat
a szerveroldalon is. A Node.js a V8 JavaScript motorra épiil, amely a Google Chrome
bongészében is fut, eseményvezérelt architektiraban szolgal ki fiiggvényhivasokat,
és aszinkron I/0O miikddést biztosit, ami lehet6vé a blokkol miiveletek nélkili mii-
kodést, maximalizalja a skdlazhatésagot. [12]

A Node.js biztositja kiilonboz6 konyvtarakkal a HTTPS alapt halozati kom-
munikaciét, a fajlrendszer miveleteket, a processz kezelést, a kornyezeti valtozok
olvasasat. A funkcionalitasok kiterjesztésére szokas hasznalni JavaScript modulo-
kat, ekkor keriil kozéppontba az Node Package Manager (NPM) Gkoszisztéméaja. Az
NPM csomagkezel$ segitségével konnyen telepithetiink tobbek kozott Model-View-
Controller alapi (MVC) keretrendszereket is (Express.js, Nest.js), Object Relational
Mapping (ORM) eszkozoket (Prisma, TypeORM), SDK-kat (AWS SDK), vagy akar
kiilonb6z6 adatbazis- és cache-kezel6khoz drivereket (PostgreSQL, Redis) a webszer-
veriink kiegészitésére.

A TypeScript egy szuperhalmaza a JavaScriptnek — azaz a JavaScript szintaxi-
sat béviti ki —, amely szigoru és statikus tipusossagot ad hozza. A nyelvben irt kod
a TypeScript forditd segitségével JavaScript kodda alakithatd. A TypeScript segit-
ségével a fejlesztok konnyebben tudjak a kédjukat karbantartani, mivel a tipusok
segitenek a hibak felismerésében, statikus analizisben, és a kddolds soran a fejlesz-
toknek segitségére lehet a kod kiegészitésében is. Mind kliens- és szerveroldalon is
hasznalatos, a Node.js nativan nem, de vannak futtatokornyezetek, amelyek forditas
nélkiil is mar tdmogatja a TypeScript futtatdsat (pl.: Deno).

A TypeScript-alapu technologiakbdl feléptlé ,stackek” elonye, hogy a kliens-
és szerveroldali kodokat ugyanabban a nyelvben irhatjuk meg, igy a fejlesztoknek
nem kell kiilon-kiilon nyelveket és kornyezeteket tanulniuk, és a kdédok kéonnyebben
atirhatok, tjrahasznosithatok, és konnyebben karbantarthatok.

Mellékesen érdemes még megemliteni, hogy az AWS CloudFront szolgéltatasa
lehet6séget nyujt az felhaszndléhoz kozel futé edge szerverfarmokon nagyon kicsi
szamitasigényt fliggvényeket futtatni, amelyeket a felhasznaloi kérésekre lehet koz-

vetlen raereszteni. Ezeknek két tipusa is 1étezik, a CloudFront Function-fiiggvények
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felprogramozasa egy korldtozottabb nyelvi lehetoségekkel rendelkez6 JavaScriptben
torténik, mig a Lambda@Edge fiiggvények logikaja lehet Node.js futtatékornyezet

feletti JavaScriptben, illetve akar Python nyelven megirva.

4.4.2. React

A React? egy nyilt forraskédi JavaScript-konyvtar, amelyet a Facebook (ma Me-
ta) fejlesztett ki még akkoriban belsé fejlesztéeszkozként. Single Page Applicationok
(SPA) fejlesztésére hasznalt. A React a komponensalapi fejlesztést tamogatja, ami-
vel tgy tudunk épitkezni, hogy az felhasznaldi feliiletet (User Interface, UI) kisebb,
ujrahasznosithato épitéelemekre bonthassuk. Az egyik {6 elonye a virtualis DOM,
amely hatékonyan kezeli a valtozasokat és javitja a teljesitményt.

A React alapvetden klienoldali renderelést (Client-Side Rendering, CSR) hasz-
nal, ami azt jelenti, hogy az alkalmazas a bongészében fut, és a szerver csak egy
alapszintit HTML-t kild, hozza a JavaScriptet. Azonban nagyobb alkalmazasoknal
gyakran szitkség van mas renderelési modszerekre: Server-Side Rendering (SSR) ese-
tén A React alkalmazas HTML-jét a szerver generalja le és kildi el a bongészének.
Ez javitja a teljesitményt és a keresGoptimalizalast (Search Engine Optimization,
SEO), mert a keresémotorok szamara az oldal mar elére renderelve érkezik. Egy
masik ilyen médszer a Static Site Generation (SSG), amely sordn az oldalak stati-
kusan generalédnak a buildelési folyamat soran. Ez gyors betoltési idét eredményez.
A Next.js egy React koré épitett keretrendszer, amely mind SSG- és SSR-funkciéval
is rendelkezik.

Gyakori, hogy a keretrendszer nélkiil csupan statikus weboldalakat generalunk
React felhasznaldsaval, a Vite egy olyan buildelési eszkoz, amely gyorsitja a fej-
lesztési folyamatot, és képes React- — és akar Vue.js- vagy egyéb — konyvtarral irt
TypeScript vagy JavaScript kodot is statikus weboldalakka generalni. A TypeScript-
ben irt React-kod fajlkiterjesztése .tsx, illetve .jsx, ha JavaScriptben irodik.

A React egy nagyon népszerii keretrendszer, amelyet a fejlesztok széles korben
hasznalnak, és amelynek szamos kiegészito konyvtara és eszkoze van, amelyek segit-
ségével gyorsan és hatékonyan lehet webes feliileteket fejleszteni. Ennek megfelel6en
széleskorben tamogatott és szeretett konyvtarakat lehet beépiteni a React-alapu al-
kalmazasokba, mint példaul a React Router, SPA-n beliili routingra; a TanStack
Query, egyszertisitett allapotkezel6 aszinkron kérésekre; a React Hook Forms, gyors

és hatékony formkezelésre.

‘https://react.dev/
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4.5. Uzemeltetési technolégiik

Végiil pedig a fejlesztés soran hasznélt izemeltetési technologidkat ismertetem, ame-
lyek segitik a karbantarthatosagot, amelyek segitségével a fejlesztok konnyen tudjak

a kodbazishdl az alkalmazasokat futtatni, az infrastruktarat felhtizni.

4.5.1. Docker

A virtualizacio egy tipusa a konténerizacio, amely lehet6vé teszi a fejlesztok szamara,
hogy az alkalmazasokat virtualis gépeknél egyszeriibb , konténerekbe” csomagoljak,
abbol képet generaljanak, azt pedig konnyen osszak tovabb, és ezekbdl a képekbdl
konténereket futtathassanak a szamitogépiikon vagy épp a felhében. Egy virtualis
gép a gazda gép hardvereit virtualizalja, a konténer pedig a gazda operaciés rendszert
virtualizdlja, azaz a konténerek alatt kézos a kernel (4.3. dbra®). Ezzel elveszik a
teljes izolacid, azaz a biztonsag, de a konténerek konnyebbek, gyorsabban indulnak
(nincs bootolasi id6), és kevesebb eréforrast hasznalnak.

A konténer egyfajta szabvanyositott egység, amely tartalmazza az alkalmazas
kédjat, a sziikséges fiiggéségeket (konyvtarakat), a konfiguracios fajlokat, és amire

az alkalmazasnak sziiksége van a futtatashoz.

Virtual machines Containers
VIRTUAL MACHINE VIRTUAL MACHINE VIRTUAL MACHINE CONTAINER CONTAINER CONTAINER
AppA AppB AppC App A App B AppC
Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs
Guest OS Guest OS Guest OS

{ Container Engine

[ Hypervisor ] { Host Operating System J

[ Infrastructure ] { Infrastructure

4.3. abra. Virtualis gépek és konténerek architekturdlis 6ssze-
hasonlitasa.

A Docker egy konténerizacios fejleszt6i kornyezet, a mélyén a containerd motor
fut konténerizacios futtatokornyezetként. [8] Lehetévé teszi a konténerek 1étrehoza-
sat, inditasat, kezelését és atvitelét. Virtualis tarhelyet és hélozatot biztosit a konté-
nerek szamara, és lehetové teszi a konténerek kozotti biztonsagos kommunikaciét. A
Docker egy nyilt forraskodu projekt, amelyet a fejlesztok széles korben hasznalnak

a konténerizalt alkalmazasok fejlesztésére és futtatdsara.

5A kép forrdsa: https://www.atlassian.com/microservices/cloud-computing/container
S-vs-vms
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4.5.2. GitHub

Szoftverrendszerek, alkalmazasok fejlesztése soran szinte elengedhetetlen a verzio-
kezelés, amelynek segitségével a fejleszték nyomonkovethetik a kodbazis valtozéasait,
visszaallithatjak az el6z6 verzidkat, és konnyen egyiitt tudnak dolgozni a kdédon.
Erre a munkafolyamatra az egyik legelterjedtebb Source Code Management (SCM)
eszkoz a Git verzidkezel. A Git egy elosztott verzidkezelo rendszer. Minden fejlesz-
t6 sajat gépén tarolja a teljes kodbazisat, majd a modositasokat a felhében 1évo
taroloval szinkronizalhatja.

A Git szoftver koré széleskorben talalhatunk felhotarhely-szolgaltatékat, ezek
koziil a legnépszertibb a GitHub®. A GitHub a tarhelyen kiviil sok méas funkcionali-
tast is szolgaltat a hatékony egyiittmiikodés és kodgondozas kivitelezésére, egy ilyen
szolgaltatasa a GitHub Actions, amely CI/CD-folyamatok kezelésére egy eszkoz,
olyan folyamatokra hasznosithatd, mint a statikus ellenérzés, a building folyamatok

automatizalasa, és példaul a kod AWS-re val6 kiélesitése is.

4.5.3. Terraform

A Terraform” egy elterjedt Infrastructure as Code eszkéz, amely lehet6vé teszi a fel-
hasznalék szamara, hogy infrastruktirat definialjanak kédban, és ezt az infrastruk-
turat automatizaltan hozzak létre, modositsak és toroljék. A Terraform a felhészol-
galtatok API-jait, CDK-jait (Cloud Development Kit) hasznélja az valtoztatasok
érvényre juttatasara. Go nyelven irédott a motorja, a Terraform [aC-ra pedig a sa-
jat HCL (HashiCorp Configuration Language) nyelvét ajanlja, amely egy deklarativ

nyelv.

Shttps://github.com/about
"https://www.terraform.io/
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5. fejezet

A tervezett architektura

A kovetkezokben részletezem a tervezett architekturat két nézetben: elsé kérben a
logikai felépitését mutatom be, majd a fizikai felépitését az AWS-felhoben. A logi-
kai felépités a kovetelmények alapjan készil fliiggetleniil egy valasztott platformtol,
tiirkozi az alapszintii kommunikaciés modelljét az egyes részkomponensei kozt a
rendszernek, amikre lehet bontani a teljes egészet. Segiti a megértését a mérnok ter-
veinek a megrendeld szamara is, aki nem feltétlen teljesen tapasztalt a teriileten. A
fizikai felépités konkrét szoftverkomponenseket definidl, amelyeket fejleszteni sziik-
ségeltetik a rendszer megvaldsitasahoz. Inkabb a fejlesztoknek szol, akik a rendszer

megvaldsitasaért felelGsek.

5.1. Logikai felépités

A logikai felépitést legjobban a 5.1. abra tudja jol bemutatni. A rendszer harom f6
komponenscsoportra bonthaté a kovetelmények alapjan: a klienskozeli csoportra, a
szerveroldali csoportra és az ,orkesztraciés” csoportra. A klienskozeli csoport szol-
galja ki a felhasznalokat tartalommal, a szerveroldali csoport kezeli az hagyoméanyos
tizleti logikat, ahogy az egy tobbrétegli webalkalmazas megvalositasanal is megszo-
kott az iparban. Az utolsé csoportot ,orkesztracids” csoportnak neveztem el, mivel
ez szereli fel a két csoportot tartalommal, kezeli események hatédsara a videédfeldol-
gozast a hattérben.

Erdekes lehet megfigyelni, hogy az egyes csoportok konkrét megvaldsitdsa akar
kicserélhetévé valik, egy-egy csoport mogotti teljes szoftvercsomag konnyen lekap-
csolhat6 a masik kettordl, csupan jol definidlt és agnosztikus API-okra van sziikség.

A Kklienskozeli csoportban a felhasznalok a webalkalmazast sajat kliensiikre egy
erre szolgald tarolobdl kell letoltsék, hasonloképp érik el a videdkat két tarolobol.
Ezzel a funkcionalis kovetelmények megvalosulnak az él6k elérésére, a VOD-ok el-

érésére, a weboldalon a videdprojektek Ul-jara vonatkozd kovetelmények. A nem
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funkcionalis kovetelményekbdl pedig teljesiil a caching komponenssel, hogy a videdk
gyorsan és megbizhatoan érhetéek el a nézok szamara.

A szerveroldali csoportban darabokra szedve tulajdonképpen egy REST API
helyezkedik el él6adéas-, VOD- és felhasznéaldkezel6 komponensekkel kozosen. Ez API-
atjaré6 mogé van helyezve, amely a biztonsdgos kommunikéciét tudja biztositani, a
felhasznalok autentikaciojat és autorizaciojat tudja kezelni egytittmiikodve a felhasz-
nalékezel6 komponenssel, valamint a kliensnek a megfelel6 interakcios lehetdséget
tud szolgédltatni. A szerveroldali csoportban a videdk feltoltése torténik csupéan, az
egyes entitasokrél a valtozasok nyilvantartasa keriil még tarolasra.

A szerveroldali csoport események formajaban kommunikal az éléadéds- és VOD-
kezel6 az ,orkesztraciés” csoportban 1év6 eseménykezel6vel. Az orkesztracios réteg
fogja a két csoportot Ossze, események hatasara indittat konvertdlast a konvertald
komponenssel. Ez a komponens tolti fel a videdkat a klienskozeli csoport felé, tart

Osszekottetést a live streaming kiilsé forrasaval.

KLIENSKOZELI CSOPORT

OJ
@

lien:
|

SZERVEROLDALI CSOPORT

=
2]

Caching k|omponens

Live videotarold Kliensalkalmazés  Video-on-Demand fajlok
I—

API atjaré

Eléadaskezeld komp. | VOD-kezel6 komp. Felhasznalokezeld komp.

ORKESZTRACIOS CSOPORT Nyilvantart6 adatbazis AuthSCH

1
1
1
1
1
! y
1
x <
=
oA X A
Konvertalé komponens Eseménykezelé komponens

A

Nyers videofajlok

&

Kiilsé streamforras

5.1. abra. Logikai felépités a kovetelmények alapjan.

Megjegyzés: az itt feltiintetett komponensek éléadas-, VOD- és felhasznalokeze-
16 moduljai a késObbiekben a konkrét szoftverarchitektiraban monolit struktiraban
egy kozos szerveralkalmazasba kertiltek bele, azon beliil kertiltek modularizalasra az
tizleti logikaban.

A korabbi 2.2. alfejezetben megismert protokollok koziil a tervezés soran az egy-

szerll implementacio és a jol tamogatottsag szempontjabél a HT'TP Live Streaming
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(HLS) protokollt vélasztottam a VOD és live streaming fogadé oldalan. Az é16 koz-
vetitéshez a Real-Time Messaging Protocol (RTMP) protokollt vélasztottam, ehhez

az OBS Studiét hasznaltam a felstreameléshez.

5.1.1. Osszehasonlitas egy hasonlé rendszerrel

A tervek igazolasdhoz segitségiil kerestem az interneten nyilt forraskédd hasonlo
megoldasokat is. Megtalaltam a Technische Universitat Miinchen (TUM) egy hall-
gatoi csoportja, a TUM-Dev altal fejlesztett az egyetemen is hasznalt VoD és live
streaming szolgdltatdsit, a GoCastot!. Ez a rendszer 6ndlléan hosztolhatd szoft-
vereket komponal 6ssze, nem felhonativ. A rendszerben hasonlé absztrakt terveket
lehet megfigyelni az én megoldasaimhoz (5.2. dbra), ugyanigy HLS-sel szolgéljék ki
a tartalmakat (lasd TUM-Live Edge példdnyok), viszont a live streamingre sajét
t6bb portos workereket alkalmaznak (lasd TUM-Live- Worker példanyok), lehet6ség
ad viszont sajat streamerbdl RTMP-n keresztiil feltolteni él6 kozvetitést, ahogy én
is megvalositom a sajat megoldasomban. Kiilon mikroszolgaltatds biztositja a live
és VOD streamingen kiviili funkcionalitasokat, a TUM-Live. Ez a megoldas nem te-
szi lehetévé, hogy a rendszeren kiviil késziilt videot lehessen feltolteni és VOD-ként

elérhetévé tenni rajta keresztiil.

1
————  Campus Management |
| | System (CAMPUSOnline) |

|

ey Enrollments|
Identity |
Management | - Users,
- SAML = - Courses,
- LbAP | | - Streams, ...
b B Lecture Hall
Users | | Database | - Streaming Device
| e —— - Camera
| | - Slides (HDMI)
e , Task Distribution (gRPC) RTSP| - Microphone
——————— TUM-Live | ] pull|
Website e | |
(HTTP) v \
T v 1
| TUM-Live-Worker #1 | | Streaming,
Shared Storage ———— 1 | Converting,
|Student/Viewer| S3, Ceph, etc. TUM-Live-Worker #n | Transcribing, ...
—_ A—a A—A ‘
Serve Vod| [HLS Files Push VoD| | |RTMP
Content| \ — (HTTP)| | | push
L |VoD Servic |
Videos : | L ISelfstreamer
| - 0BS,
|

- Z0oOm, ...

[ T
(HLS, HTTP) | TUM-Live Edge #1 |
I

\

L

TUM-Live Edge #n Proxy, Cache (HTTP)

5.2. dbra. A GoCast architektirdja a dokumentaciobol.

"https://github.com/TUM-Dev/gocast
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5.2. Fizikai felépités AWS-re specializaltan

A rendszert az atlathato kezelés érdekében az AWS-felhében egy teljesen erre kiilon
készitett AWS-fiokba helyeztem, igy terveztem meg az architekturat is. A rendszer
egyszerusitett fizikai feltilnézetét az AWS-fickban, az AWS-er6forrasok Osszekotte-
tését jol osszefoglalja az 5.3. dbra.

Az abrat olvasva lathatd, hogy egészen jol elkiiloniilhetnek ebben a nézetben is
csoportokra az egyes er6forrasok. A klienskozeli csoportot a CloudFront CDN szol-
galja ki, ennek a disztribicionak adtam domainnevet, igy hasznalatba kertilt egy
stream.trisz.hu domain alatti Amazon Routeb3-zdna is, illetve egy SSL-tantsitvany
is hozzaadasra keriilt. A védelmezésre egy AWS Web Application Firewall web Ac-
cess Control List — roviden: egy WAF web ACL — is bekeriilt a disztribticio elé. Ezen
szolgéltatasok az edge szerverfarmokon miikddnek, az AWS ehhez azt irja eld, hogy
az er6forrdsokat a ,us-east-1”, azaz az észak-virginiai régioban kell elhelyezni.

A disztribicié utan jonnek egy 1j rétegben elészor egy ALB-példany, ez és
a mogotte laké eréforrasok az eu-central-17 (frankfurti) région belil is egy sajét
halozatba, azaz AWS VPC-be keriiltek. Ezenkiviil videok S3-vodrét, a React alkal-
mazas vodrét és a live csatornat mind kiilon originként tettem a disztribucié mogé,
kiilon-kiilon utvonalak mintazatokra illeszkedve.

A RTMP-alapa live stream fogadasat OBS Studiobdél a Medialive kezeli,
ami a MediaPackage segitségével tovabbitja egy csatornan a tartalmat. A VOD-
tartalmakat a MediaConvert konvertalja HLS-adatfolyamba illeszthetd formatum-
ba, a kimenetét pedig a S3-vodorbe helyezi. A szerveralkalmazas egy Node.js alapt
web app a terveim alapjan, amely NestJS keretrendszerrel keriil kialakitasra, Doc-
kerrel konténerizalom és az ECS-be telepitem, azzal menedzselem életciklusat; az
ECR-be keriilnek a konténer képei. Az adatbazis egy PostgreSQL példannyal kertil
megvaldsitasra, amelyet az RDS szolgaltatasban helyezek el menedzselésre.

Az orkesztracios eseményekre Lambda fliggvények reagalnak, az eseményeket
kozpontilag az EventBridge hallgatja le szabalyokkal és kotteti 0ssze a megfele-
16 Lambda fiiggvényekkel. Felhasznéalasra keriilnek a biztonsagos kezelésre TAM-
szerepkorok, monitorozasra és naplozasra a CloudWatch, illetve az érzékeny para-
méterek tarolasara az AWS Secrets Manager.

A kédbézis GitHubon keriil verzidkezelésre, ott a CI/CD-folyamatokat Git-
Hub Actions segitségével automatizalom a szerveralkalmazas élesitésére, a React-
alkalmazas statikus fajljainak feltoltésére. A Terraform segitségével az infrastrukti-
rat kod forméjaban kezelem, a Terragrunt — amely egy Terraform-kddkezelést segito
kiegészito eszkdz — pedig a Terraform modulokat kezeli, hogy a kodbazis ne legyen

tal bonyolult.
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5.3. dbra. Az AWS-fiok erdéforrasainak logikai kapcsolata.
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5.2.1. Video-on-Demand kiszolgalas folyamata

Vizsgéaljuk meg kozelebbrél a VOD-tartalom kiszolgalasanak folyamatat az AWS-
felhoben. A 5.4. abra mutatja be a VOD-tartalom feltoltésének folyamatat, ahol a
szerveralkalmazdas a nyers videdt buffer formajaban fogadja HTTPS-en keresztiil a
bongészobdl. A webszerver az S3-vodorbe helyezi, illetve lenyugtazza az adatbazis-
ban, hogy a konvertalasi folyamat ezzel elindult. A folyamatot a felhasznéléi feliilleten

a felhasznalok kovethetik, ahol a folyamat allapotat mutatja a szerveralkalmazas.

___________

1 |
! Cloudffont CON :I
\

streamzen-api-vpc-dev [
10.10.10.0724 fapil

e

IL?

i

ntainer App Load Balancer

G|

RDS DB Uploaded raw videos

5.4. abra. Folyamatabra a nyers vide6 feltoltésérol.

A 5.5. abra mutatja be, hogy fut le a feltoltés utani folyamat. Egy konvertalasi
jobot indité6 Lambda-fliggvény feliratkozik a feltoltott videdkat tarold S3-vodorre,
amely a feltoltés utan felkonfigural egy jobot a MediaConvert szamara, megadja a
forrasfajlt és az S3-vodrot, ahova majd a job utdn kell keriiljon a HLS-kompatibilis
fajlcsomag. Egy masik Lambda-fiiggvény, amely a MediaConvert job allapotvalto-
zasaira van feliratkozva, a folyamat végén értesiti a webszervert az ALB-n keresztiil,

hogy nyugtazza a folyamat jelenlegi statuszat.

Cloudfront CDN

streamzen-api-vpc-dev
10.10.10.0/24

streamzen-public streamzen-alb

B B

ECS cgntainer App Load Balancer Videos-on-Demand MediaConvert
streamgen-private streamzen-lambda START

-----------
+ 1 1
& 1 I:l '
! .
1 1

RDS DB Job status changer ! Uploaded raw videos I' Job starter lambda

v

5.5. abra. Folyamatabra a feltoltés utani videofeldolgozasrol.
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A 5.6. abra fejti ki egy részrol, hogy hogy értesiil az adminisztrator a vided
feldolgozottsaganak allapotardél az API-n keresztiil, illetve a Ul-n értestilés utan mi
torténik, ha meg is nyitja a mar streamelheté videot, amely a CloudFront disztri-

biicié Video-on-Demand S3-alapt originjén keresztiil érheté el.

Cloud11o it CDN

/media-assets/*

streamzen-api-vpc-dev

10.10.10.0/24 fapir

streamzen-public streamgzen-alb

&

ECS cantainer App Load Balancer Videos-on-Demand

streamgen-private

RDS DB

5.6. abra. Folyamatabra a VOD-tartalom lejatszasarol.

5.2.2. Live streaming folyamata

A live streaming inditasat mutatja be a 5.7. abra. Az adminisztrator a stidiéban
gombnyomasra megnyitja API-n keresztiil a live streamet, amellyel a MediaLive
szolgaltatasban a csatorna is elindul, aktivan htizza RTMP-n keresztiil a felcsatla-

koztatott forrasbol a videbanyagot.

s

Cloudfront CDN

streamzen{api-vpc-dev
10.10.10.0{24

streamgen-alb
Y

App Load Balancer
streamgen-public

e
—start >
stal oq/o

ECS container MediaLive OBS stream

5.7. dbra. Folyamatabra a live stream inditasarol.
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A 5.8. dbra pedig bemutatja, miutan a live stream elindult, a MediaPackage
csatorna htizza at a konvertalt videét a CloudFront disztribucid elé, igy ezen az
originjén keresztiil lesz elérhet6 a Cloudfront disztribiciénak a felhasznalok szamara,

akik a webalkalmazasban a megfelel6 utvonalon érik el a live streamet.

Cloudfr¢nt CDN
streamzen-api-vpc-dev S
10.10.10.0/24 /media-live/*
streamzen-alb
Media[g‘ackage
3
B
ECS container MediaLive OBS stream

5.8. dbra. Folyamatabra a live streamre valé kapcsolodasrol.

5.3. Konfiguraciémenedzsment

Nagyobb rendszerek tervezése igényli, hogy megfelel6 Konfigurdciémenedzsmentet
teremtsen koré a tervezOmérnok, hogy a rendszer konnyen karbantarthaté legyen.
A Terraform lehetévé teszi az infrastruktira épitését és az annak felkonfiguraldsat
kod formajaban, a kédban vald élesitések nyoman friss és dokumentalt marad az
allapota is ezeknek.

Egyetlen kornyezetet terveztem kialakitani, egy development, azaz fejlesztési
kornyezetet, a Terraform modulokat egy befoglalé Terragrunt gyokérmodulba szer-
veztem, a streamzen-core mappaba. Az ertforrasokat igyekeztem olyan mddon
elnevezni, hogy azok tartalmazzak a streamzen prefixet és a kornyezet nevét, pél-
daul dev is tartalmazzak, hogy konnyen lehessen azonositani éket a késébbiekben.
Az eréforrasok alapvetéen az ,eu-central-1”7 régioban helyezkedtem el, a globalis
er6forrasok kivételével.

Terraformban menedzselt infrastruktiara tipikus életciklusa all a kodbdl szar-
mazé tervek eldallitasabdl (plan), annak manudlis atolvasdsabdl, majd pedig a val-
toztatdsok aktivalasabodl (apply). Az automatizdlds érdekében GitHub Action mun-
kafolyamatokba terveztem szervezni a Terraform tervek elonézetének generalasat —
amely a terraform plan parancs kiadasaval kezdeményezheté — , ami minden Pull
Request (PR) Ul-jan kommentként kertil hozzdadasra a PR-hez, viszont a tervek

élesitését (erre hasznalt parancs a terraform apply) sajat kézzel a sajat parancs-
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sorombol terveztem megtenni, tekintettel arra, hogy csupan egyediil dolgoztam a
koédbézissal.

Hogy az AWS-fiok er6forrasaihoz hozzaférést kaphasson a munkafolyamat is,
a GitHub Action munkafolyamata szaméra OpenlID Connect (OIDC) felallitasaval

terveztem az erre szdnt AWS-szerepkor felvételét megvaldsitani (5.9. dbra?). [9)]

s your workflows to
okens directly from your

O

GitHub Actions @ 1IWT
O

.github

=3

2 Temporary token

workflows

AR 9 9 9

copy to AWS s3 3 AssumeRole

aws-actions/configure-aws. crodentals ou
Target Role
with
Trust Relationship

4 Copy files from GitHub to S3 E

S3

Automate GitHub deployment with GitHub aws Actions

5.9. abra. Workflow autorizalasa AWS-szerepkorre OIDC-val.

A konfiguraciomenedzsment részeként még a valtoztatasok hibamentes élesi-
tése érdekében statikus ellenOrzést terveztem bevezetni hasonléan GitHub Action
munkafolyamatokbdl a React-kod és a szerveralkalmazas Node.js-kodjara is.

A szerveralkalmazas egységként valo kezelése érdekében és a konnyti telepitheto-
ségért — ahogy ezt a nem funkciondlis kovetelmények is megkivantak — konténerizal-
ni terveztem a Node.js-szerveralkalmazast Docker-konténerbe valé komponaléssal,
a buildelési folyamatot Dockerfile-lal kivintam megvaldsitani hozza. GitHub Action
keriilt alkalmazasra az buildelt Docker-kép ECR-be valé automatizalt feltoltésére

(5.10. abra), a React-kod buildelésére és S3-vodorbe valé feltoltésére.

2A kép forrdsa: https://mahendranp.medium.com/configure-github-openid-connect-oid
c-provider-in-aws-b7aflbca97dd
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Amazaon ECR Docker image

5.10. abra. Folyamatdbra a Docker-kép ECR-be feltoltésérol.

5.4. A projekt felépitése

A projekt egészét egy kozos GitHub-repositoryba terveztem kivitelezni, tehat ,;mo-
norepo” jelleggel. A TypeScript-alapt projektekre b6 eszkoztarat és konnyti kezelést
biztosit a Visual Studio Code (roviden VSCode?) szovegszerkesztd, amelyben a pro-
jekt konnyti atlathatosigara pedig egy VSCode-os (streamzen.code-workspace
fajlnévvel) munkatér-konfiguraciét alakitottam ki 5 & mappabdl all6 struktiraval:
client, server, infra, infra-bootstrap és .github alatt.

A client mappéaban a React-alprojekt taldlhato, a server mappédban a szer-
veralkalmazas Node.js-alprojektje, az infra mappaban a Terragrunt-konfiguracio,
az infra-bootstrap mappaban az egyszer aktivalandé Terraform-konfiguracio ta-
ldlhaté (ez allitotta fel az S3-vodrot a Terraform-allapot térolasara és a CI/CD-
csOvezeték kapesolodasat OIDC-n keresztiil az AWS-fiokba), a . github mappaban

pedig a GitHub Action-munkafolyamatok taldlhatdak a csévezetékre.

Shttps://code.visualstudio.com/
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6. fejezet

Klienskozeli komponensek

implementacidéja

A kovetkezokben részletezem a klienseket kiszolgdléd infrastrukturalis komponensek
konfiguraciéjat, valamint a legfelsé megjelenitési réteg szoftveres komponenseinek

« s e

elérhetoek a statikus weboldal eréforrasai, valamint a média-eroforrasok csatornai.

6.1. A CDN és a hozzacsatolt eroforrasok

TODO: A CDN és az originjeinek targyaldsa, melyik origin mire val6. VPC Origin
targyaldsa, annak haszna. A WAF szerepe, a felkapcsolt cert és WAF web ACL
szerepe.

TODO: ez meg az.

function handler(event) {
const request = event.request;
["/media-assets/", "/media-live/"].forEach((prefix) => {
request.uri = request.uri.replace(prefix, "/");

ok
return request,;

3

6.1. kédrészlet. url-rewrite.js fajl tartalma.

6.2. A statikus weboldal

TODO: Az S3 bucket. A statikus website kiszolgalasanak maddja.
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DNS discovery Call IP behind CNAME

stream.trisz.hu zone

cert vz-mdation stream|trisz.hu
records

stream.trisz.hu streamzerj-frontend-
distrg-dev
streamzen:url-rewrite- streamzen-frontend-
function-dev function-dev
Edge servers H
Datacenter in Frankfgrt ... | : :
/ap|/* /medla—llve/* /media- assets/* default pa‘[h
streamzen-apl-alb-dev streamzen-mediapackage- streamzen-static- streamzen-static-
channel-dev assets-dev-bucket frontend-dev-bucket

6.1. dbra. A kliensoldali architektira részletezésebben.

const spalnternalRoutingPrefixes = ["/videos", "/live", "/events", "/members"
"/courses", "/about", "/studio", "/login"];
function handler(event) {
const request = event.request;
if (spalnternalRoutingPrefixes.some((pref) => request.uri.startsWith(pref))) {
request.uri = "/";
}

return request;

6.2. kédrészlet. frontend-request-default.js fajl tartalma.

n

module "api" {
source = "./modules/api-stack"
environment = var.environment

vpc_id = module.vpc.vpc_id
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EI2GXKTZOVALS

General Security Origins Behaviors Error pages Invalidations Tags Logging

Details

Distribution domain name ARN Last modified

0] d3g75hk7a92da4.cloudfront.net =} March 6, 2025 at 12:36:41 PM UTC
arn:aws:cloudfront::339713096573:distribution/EI
2GXKTZOVAL8

Settings

Description Alternate domain names Standard logging
streamzen-frontend-distro-dev stream.trisz.hu Off

Price class Custom SSL certificate Cookie logging
Use only North America and Europe @ stream.trisz.hu [2 off

Supported HTTP versions Security policy Default root object
HTTP/3, HTTP/2, HTTP/1.1, HTTP/1.0 TLSV1 index.html

6.2. abra. Képernyokép a disztribucié alapvetd beallitasairél
az. AWS-konzolon.

EI2GXKTZOVALS

General Security Origins Behaviors Error pages Invalidations Tags Logging

Behaviors Save Move up Move down Edit Delete Create behavior

[ Q. Filter behaviors by property or value ] S

Preced... | Path pattern I Origin or origin ... I Viewer protocol policy I Cache pol... I Origin request policy na... I Response ...

O 0 fapi/* vpc-origin Redirect HTTP to HTTPS Managed-Cachi  Managed-AllViewer -
(@] 1 /media-assets/* assets-origin Redirect HTTP to HTTPS Managed-Cachi  Managed-AllViewerExceptHost =~ Managed-CORS
O 2 /media-live/* live-origin Redirect HTTP to HTTPS Managed-Cachi  Managed-AllViewerExceptHost ~ Managed-CORS
(@] 3 Default (*) frontend-origin Redirect HTTP to HTTPS Managed-Cachi  Managed-AllViewerExceptHost ~ Managed-CORS

6.3. abra. Képernyokép a kiillonbozé tutvonalakra illesztett
cache behavior-okrol.

6 alb_tg_port_mapping = 80
7 alb_secgroup_ids = [module.vpc.secgroups["streamzen-alb-sg"].1d]
8 alb_subnet_ids = [module.vpc.subnets["streamzen-alb-1a"].id, module.vpc.subnets
["streamzen-alb-1b"] .1id]
9 alb_internal = true # does not need to be internet-facing
10 db_secgroup_ids = [module.vpc.secgroups["streamzen-db-sg"].1id]
11 db_subnet_ids = [module.vpc.subnets["streamzen-private-1a"].id, module.vpc.
subnets ["streamzen-private-1b"].id]
12 api_secgroup_ids = [module.vpc.secgroups["streamzen-api-sg"].1id]
13 api_subnet_ids = [module.vpc.subnets["streamzen-public-1a"].id, module.vpc.
subnets ["streamzen-public-1b"].1id]
14 api_subnet_route_table_ids = [for s in values(module.vpc.subnets) : s.
route_table_id]
15
16 ecs = {
17 family name = "streamzen-api"
18 port_mapping = 80
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22
9 ;

24

task environment = {

AUTHSCH CLIENT_ID = .aws_ssm_parameter.these["authsch-client-id"] .value

AUTHSCH_CLIENT_SECRET = .aws_ssm_parameter.these["authsch-client-secret
"] .value

POSTGRES_USER = .aws_ssm_parameter.these["db-username"] .value

POSTGRES PASSWORD = .aws_ssm_parameter.these["db-password"] .value

POSTGRES_PRISMA_URL = "postgresql://${data.aws_ssm_parameter.these["db-
username"] .valuel}:${data.aws_ssm_parameter.these["db-password"].value}
O@streamzen-rds-dev.czw6iqm8461h.eu-central-1.rds.amazonaws.com:5432/streamzen
?schema=public"

FRONTEND_CALLBACK = "https://${var.domain_namel}"

JWT_SECRET = .aws_ssm_parameter.these["api-jwt-secret"] .value

AWS S3 REGION = .region

AWS_S3_UPLOADED_BUCKET = "streamzen-uploaded-videos-${var.environment}-
bucket"

by
memory = 512

cpu = 256
desired task count = .enable ecs 7 1 : 0

engine = '"postgres"
engine_version = "16.4"
instance_class = "db.t3.micro"

}

6.3. kddrészlet. API stack moduljanak felparaméterezése a main.tf fajlban.

6.2.1. A React alkalmazas fejlesztése

TODO: ejlesztés részletei. Nem annyira lényeges most ebben a dolgozatban, de né-

hany szép kihivast jelent6 kidolgozott form és egyebeket be lehet itt mutatni.

6.2.2. A weboldal telepitésének CI/CD folyamata

TODO: GitHub Actions a smoke tesztekre, workflowk, a deploymentek. Ertsd itt:
S3 telepités.

6.3. Média erdéforrasok objektumtaroléi

TODO: Hogy lettek felkonfigurdlva és miért az egyes S3 bucket-ok (bucket policy,
CORS policy).
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6.4. A MediaLive és MediaPackage bekotése

TODO: Az Elemental stack részeinek felkonfiguralasa, a MediaLive channel és a
MediaPackage channel felépitése, a MediaPackage endpoint konfigurdlasa. Miként

keriil kiszolgalasra, melyiket mire hasznalom. OBS bekdtésének modja.
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7. fejezet

Szerver oldali folyamatok

implementacioi

A megjelenitési réteg alatt talalhato szerveroldali folyamatok implementacidja soran
a kiszolgalo infrastruktura kialakitasara, a Node.js alkalmazas fejlesztésére, a kon-
ténerizalt kornyezet kialakitasara, valamint a videdfeldolgozasra fokuszalunk ebben

a fejezetben.

7.1. A virtualis privat felh6 komponensei

TODO: A VPC-beli (Virtual Private Cloud) subnetek, a security groupok, route
tablak. A biztonsag vizsgalata.

7.2. A Node.js alkalmazas fejlesztése

TODO: Az elkésziilt alkalmazas felépitése, a kiilonbozé rétegek, a routing, a
middleware-ek, a kontrollerek, a service-ek, a REST APIL.

TODO: Itt lehet sz6 az adatbazisbeli entitasokrol is.

TODO: Kédrészletei. Kitérve arra, hogy miképp konnyiti a munkat a Prisma,
milyen egyéb szolgaltatasok keriiltek be, mi a felépitése a reponak, miért valasztot-
tam ezt a stacket.

TODO: S3 bucketba val6 mentése a videonak egy érdekes rész.

7.3. A konténerizalt kornyezet

TODO: Leiras, hogy miért valasztottam a konténerizalt kornyezetet, a konténerizalas

elényeit, hatranyait. Hogy hasznalhato ki a legjobban a konténerizacié az Applica-
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N .
streamzen-api-vpc-dev
10.10.10.0/24
streamzen-public-dev x2 [[7z7550] eu-central-1a: streamzen-alb-dev x2 [Zi60d ., central-1a:
[725510]10.10.10.16/28 local [EE06 10.10.112/28 local
streamzen-private-sg [72162010.0.0.0/0 to igw streamzen-alb-sg T
ingress: 10.10.10.0/24, any [(zica0] eu-central-1b: ingress: 10.10.10.0/24, :80 eu-central-1b-
egress: 0.0.0.0/0, any 10.10.10.32/28 local ingress: Cloudfront prefix list, :80 [T 1 6 10.10.128/28 local
[7216201 0.0.0.0/0 to igw egress: 0.0.0.0/0, any Ehalas
B
o \éa
streamzen V) AA
-jumpbox-dev  p i |p streamzeh-api-alb-dev CloudFront:
Clellly VPC Origin
streamzen-api-sg
ingress: 10.10.10.0/24, any
ingress: 152.66.0.0/16, any
egress: 0.0.0.0/0, any
v >
Y N G
<
>
streamzen-api- ;S‘ streamzen_-apl—
cluster-dev Public IP vpc-dev-igw
i
streamzenprivate-dev x2 T streamzen-lambda-dev x2 [Zies0] eu-central-1a:
10.10.10.48/28 local 3%1:&3'?0.’28 Pz
streamz¢n-db-sg 2y streamzen-lambda-sg [272910.0.0.0/0 to igw
ingress: 10.10}10.0/24, :5432 ingress: 10.10.10.0/24, :443/:80 [zis0] eu-central-1b:
egress: 10.1(0.10.0/24, any e"'“"“’"‘/b: ocal egress: 0.0.0.0/0, any [Z5110.10.10.96/28 local
v (7] 10-10.10.64/28 local [T010.0.0.0/0 to igw
+
}
streamzen-rds- streamzen-job- streamzen-live- streamzen-job-
db-dev finalizer-dev ready-dev starter-dev

7.1. Abra. Részletes architekturaabra a VPC-rdl.

tion Load Balancer-rel egytitt. Miképp kapcsoltam ezt a kett6t ossze (ECS service,
ALB).

7.3.1. A Node.js szerveralkalmazas ECS-en

TODO: Az ECS orkesztracids toolsetjének kialakitasa, a konténer rétegzddés fel-
épitése ECS-ben, a konténer registry (ECR) bekotése. Kornyezeti valtozok, portok,
ALB-re valé kotése. Mibél &llt a dockerizalds nekem (Dockerfile, registry, image
build, push, networking).

TODO: Milyen IAM role-okat kellett feltenni ra, mikkel kommunikal kifelé, mi
indokolta, hogy publikus subnetbe keriiljon. Hogy hiv meg mas kiils6 racsatlakozo
er6forrasokat (S3 bucket, RDS instance, Lambda fliggvény, MediaLive channel).

TODO: Jumpbox hasznélata, illetve miért kertilt ki, hol volt egy hibazas a
Dockerfile-lal.

7.3.2. A szerveralkalmazas CI/CD folyamatai

TODO: GitHub Actions a smoke tesztre, a deploymentre: Docker build és ECR-be

telepités.
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7.4. Elemental MediaConvert felhasznalasa

TODO: Az Elemental MediaConvert API hasznalata a Lambdabdl, illetve hogy hogy
hivédik meg a Lambda, milyen triggerrel, milyen koérnyezeti valtozokkal, milyen
IAM role-al. Hogy kellett felkonfiguralni a MediaConvert job, hogy kellett magat a
Lambdat felkonfigolni, hogy tudja is hivni.
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Systems Manager » Quick Setup » Create configuration

Customize Host Management configuration options
Configuration Options

Quick Setup configures the following Systems Manager components based on best practices. Select the check boxes for actions you
want to schedule. Learn more [

Systems Manager

Update Systems Manager (SSM) Agent every two weeks.

[C] Collect inventory from your instances every 30 minutes.

[[] Scan instances for missing patches daily.

Amazon CloudWatch

Install and configure the CloudWatch agent.

[T] Update the CloudWatch agent once every 30 days.

Amazon EC2 Launch Agent

[J Update the ECZ launch agent once every 30 days.
Select the check box to receive updates to the installed EC2 Windows, Linux, and Mac launch agent on supported operating system versions. [}

If you run this configuration, Systems Manager Explorer [4] is enabled.

Learn more about the metrics included in the CloudWatch agent's basic configuration [ and Amazon CloudWatch pricing. [4

Targets

Targets determine where this configuration will be deployed.

Choose between deploying to the current Region or a custom set of Regions.

© Current Region (O Choose Regions
Deploy configuration to the current Region. Choose the Regions you want to deploy this configuration to

Choose how you want to target instances - optional

© Allinstances O Tag
Deploy your configuration to all instances in the target account and Regions. The key-value pair for the tag you want to target. Specifying a tag selects all instances with
that tag.
() Resource Group (O Manual
Specify a resource group. Only instances in that group will be configured Manually specify the instances you want te configure

Instance profile options

[ Add required 1AM policies to existing instance profiles attached to your instances.

@ Enabling this option changes default behavior

By default, Quick Setup creates IAM policies and instance profiles with the permissions needed for the configuration you choose. The instance profiles created by Quick
Setup are then attached only to instances that de not have an instance profile attached. If you enable this option, Quick Setup will also add IAM policies to instances with
instance profiles attached.

Local deployment roles

Every QuickSetup Configuration Manager which targets the current Account requires 1AM roles that enable such deployments Learn more [

© Create and use new IAM local deployment roles
QuickSetup will create and use new AWS-QuickSetup-LocalAdministration and AWS-QuickSetup-LocalExecutionRole roles which attach the AWSQuickSetupDeploymentRolePelicy [} managed policy.

(O Use existing IAM roles

Summary

Choose "Create" to perform the following actions:

s Enable Systems Manager Explorer

= Deploy 1AM entities that enable us to engage your selected options
* Update the SSM agent every 2 weeks

= Configure the Cloudwatch agent

7.2. Abra. A Host Management gyorstelepitési oldala.
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8. fejezet

Tesztelés és meérés

A média streaming szolgaltatasok fejlesztése és iizemeltetése sordan a mérési eredmé-
nyek alapjan lehet a legjobban optimalizalni a rendszert, kiszamolni a koltségeket,
és a felhaszndaléi élményt folyamatosan javitani. Jelen fejezetben megvizsgaljuk ko-
zelebbrol egyszerlibb tesztesetek segitségével, milyen eredményekre lehet szamitani

egy AWS-felho alapt streaming szolgaltatéas fejlesztése utan.

8.1. Az infrastruktura terhelése

TODO: Szimpla load tesztelés osszeallitasarol fogok itt értekezni, és a mérési ered-

mények kiértékelése.

8.2. Népszeri szolgaltaték metrikai

TODO: Keresni kell cikkeket Netflix bloghban vagy valahol arrél, a népszerii szolgal-
tatok milyen SLA-val, milyen statisztikaval dolgoznak.
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9. fejezet
Osszegzés

TODO: Tanulsagok, a rendszer miitkodésének és fejlesztési élmények értékelése. Mé-

dia streaming jovéje sajat meglatasok szerint.

9.1. Tovabbfejlesztés lehetoségei

TODO: Min lehetne javitani, mikroszolgaltatasos architektira stb.

9.1.1. Vendor lock-in jelensége

TODO: Miként befolyasolja egy tizlet miikodését a vendor lock-in, és hogyan le-
het ezt kezelni. Miképp lehetne a jovoben a vendor lock-in-t csokkenteni ebben a
rendszerben. S3 helyett Ceph, konténert kiemelni, akar K8s-re felkésziteni, hogy ne
ECS-t6l fuggjon.

46



Irodalomjegyzék

1]

Apple Inc.: HTTP Live Streaming | Apple Developer Documentation. https://
developer.apple.com/documentation/http-live-streaming. [Hozzaférés
dédtuma: 2025-03-24].

Abdelhak Bentaleb—Bayan Taani—Ali C. Begen —Christian Timmerer — Roger
Zimmermann: A survey on bitrate adaptation schemes for streaming media
over http. IEEE Communications Surveys € Tutorials, 21. évf. (2019) 1. sz.,
562-585. p. https://ieeexplore.ieee.org/document/8424813.

Andra Christie—Shyam Arjarapu—Ravi Tallury: Choose the right aws video
service for your use case. Jelentés, 2021, Amazon Web Services. https://aus.
amazon.com/blogs/iot/choose-the-right-aws-video-service-for-you

r-use-case/.

Frequent Questions | WebRTC. https://webrtc.github.io/webrtc-org/f
aq/. [Hozzaférés datuma: 2025-03-24].

Dan Gehred: Support for aws elemental mediastore ending soon. Jelentés, 2024,
Amazon Web Services. https://aws.amazon.com/blogs/media/support-£

or-aws-elemental-mediastore-ending-soon/.

I[SO Central Secretary: Information technology — Dynamic adaptive streaming
over HTTP (DASH) — part 1: Media presentation description and segment
formats. ISO/IEC 23009-1:2022. Standard, Geneva, CH, 2022, International
Organization for Standardization / International Electrotechnical Commission.
URL https://www.iso.org/standard/83314.html.

Csaba Kopids: Ffmpeg - the ultimate guide. Jelentés, 2022. https://img.1ly
/blog/ultimate-guide-to-ffmpeg/.

Savannah Ostrowski: containerd vs. docker: Understanding their relationship
and how they work together. Jelentés, 2024, Docker Inc. https://www.dock

er.com/blog/containerd-vs-docker/.

47


https://developer.apple.com/documentation/http-live-streaming
https://developer.apple.com/documentation/http-live-streaming
https://ieeexplore.ieee.org/document/8424813
https://aws.amazon.com/blogs/iot/choose-the-right-aws-video-service-for-your-use-case/
https://aws.amazon.com/blogs/iot/choose-the-right-aws-video-service-for-your-use-case/
https://aws.amazon.com/blogs/iot/choose-the-right-aws-video-service-for-your-use-case/
https://webrtc.github.io/webrtc-org/faq/
https://webrtc.github.io/webrtc-org/faq/
https://aws.amazon.com/blogs/media/support-for-aws-elemental-mediastore-ending-soon/
https://aws.amazon.com/blogs/media/support-for-aws-elemental-mediastore-ending-soon/
https://www.iso.org/standard/83314.html
https://img.ly/blog/ultimate-guide-to-ffmpeg/
https://img.ly/blog/ultimate-guide-to-ffmpeg/
https://www.docker.com/blog/containerd-vs-docker/
https://www.docker.com/blog/containerd-vs-docker/

[9]

[10]

[11]

[12]

[13]

David Rowe: Use iam roles to connect github actions to actions in aws. Jelentés,
2023, Amazon Web Services. https://aws.amazon.com/blogs/security/us

e-iam-roles-to-connect-github-actions-to-actions-in-aws/.

Sydney Roy: What is CMAF? Jelentés, 2022, Wowza Media Systems, LLC.

https://www.wowza.com/blog/what-is—cmaf.

Servers.com: The history of streaming told through protocols. Jelentés, 2023,
Servers.com. https://www.servers.com/docs/whitepaper/history_of_s

treaming_told_through_ protocols.pdf.

Hezbullah Shah —Tariq Soomro: Node.js challenges in implementation. Global
Journal of Computer Science and Technology, 17. évf. (2017. 05), 72-83. p.

Thomas Stockhammer: Dynamic adaptive streaming over http: Standards and
design principles. 2011. 02, 133-144. p. https://dl.acm.org/doi/10.1145
/1943552.1943572.

Christer Whitehorn: Choosing the right aws live streaming solution for your use
case. Jelentés, 2021, Amazon Web Services. https://aws.amazon.com/blogs

/media/awse-choosing-aws-live-streaming-solution-for-use-case/.

48


https://aws.amazon.com/blogs/security/use-iam-roles-to-connect-github-actions-to-actions-in-aws/
https://aws.amazon.com/blogs/security/use-iam-roles-to-connect-github-actions-to-actions-in-aws/
https://www.wowza.com/blog/what-is-cmaf
https://www.servers.com/docs/whitepaper/history_of_streaming_told_through_protocols.pdf
https://www.servers.com/docs/whitepaper/history_of_streaming_told_through_protocols.pdf
https://dl.acm.org/doi/10.1145/1943552.1943572
https://dl.acm.org/doi/10.1145/1943552.1943572
https://aws.amazon.com/blogs/media/awse-choosing-aws-live-streaming-solution-for-use-case/
https://aws.amazon.com/blogs/media/awse-choosing-aws-live-streaming-solution-for-use-case/

	Kivonat
	Abstract
	Bevezetés
	A téma ismertetése
	A témaválasztás indoklása
	Az első lépések

	Elméleti háttér és irodalomkutatás
	A videó formátumai
	Konténerformátumok
	Mozgókép kódolási módszerei
	Hang kódolási módszerei

	Videó streaming kiszolgálása
	Az élő közvetítés és video-on-demand különbségei
	Adaptive Bitrate Streaming

	Videó streaming hálózati protokolljai
	Real-Time Messaging Protocol
	HTTP Live Streaming
	Dynamic Adaptive Streaming over HTTP
	WebRTC


	Követelmények
	Funkcionális követelmények
	Nem funkcionális követelmények

	Felhasznált technológiák
	FFMpeg szoftvercsomag
	Open Broadcaster Software
	Amazon Web Services
	AWS Elemental
	Amazon IVS
	Amazon VPC
	Amazon ALB
	Amazon S3
	Amazon CloudFront
	Amazon ECS
	Amazon RDS
	Kiegészítő AWS-szolgáltatások

	A webes komponensek technológiái
	TypeScript és JavaScript nyelvek
	React

	Üzemeltetési technológiák
	Docker
	GitHub
	Terraform


	A tervezett architektúra
	Logikai felépítés
	Összehasonlítás egy hasonló rendszerrel

	Fizikai felépítés AWS-re specializáltan
	Video-on-Demand kiszolgálás folyamata
	Live streaming folyamata

	Konfigurációmenedzsment
	A projekt felépítése

	Kliensközeli komponensek implementációja
	A CDN és a hozzácsatolt erőforrások
	A statikus weboldal
	A React alkalmazás fejlesztése
	A weboldal telepítésének CI/CD folyamata

	Média erőforrások objektumtárolói
	A MediaLive és MediaPackage bekötése

	Szerver oldali folyamatok implementációi
	A virtuális privát felhő komponensei
	A Node.js alkalmazás fejlesztése
	A konténerizált környezet
	A Node.js szerveralkalmazás ECS-en
	A szerveralkalmazás CI/CD folyamatai

	Elemental MediaConvert felhasználása

	Tesztelés és mérés
	Az infrastruktúra terhelése
	Népszerű szolgáltatók metrikái

	Összegzés
	Továbbfejlesztés lehetőségei
	Vendor lock-in jelensége


	Irodalomjegyzék

